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新冠肺炎疫情给我们的安全、健康和教育带来了前所未有的挑战。联合国教科文组织于 4 月 5 日公布的数据显示，全球
有 15.9 亿学生无法重返校园，占全球学生总数的 91.3%。之后，疫情对教育的影响逐渐减弱。截至 6 月 13 日，依然有
11.1 亿学生无法回到校园，占在校学生总数的 63.3%。在这种特殊的情况下，很多学生不得不进行在线学习，伴随着大
量的个人数据被共享，也暴露出个人数据的安全隐患。个人数据和隐私保护从未像今天这样急迫，其已被联合国教科文
组织列为我们面临的最大挑战之一。如何保护在线学习中的个人数据和隐私，成为学生、教师和家长共同面临的一个重
要问题。

在线学习过程中，个人数据是通过学生 / 教师与工具或平台的互动而产生的。隐私是自然人的私人生活安宁和不愿为他
人知晓的私密空间、私密活动、私密信息。隐私策略是一种声明或法律文件 ( 在隐私法中 )，它公开了一方收集、使用、
披露和管理客户或客户数据的部分或全部方式。随着在线学习的大规模应用，个人隐私保护已成为在线学习面临的一个
关键问题。许多国家和组织制定了有关个人数据保护的法律、法规和政策文件。日本、英国、澳大利亚等国家、联合国
(UN)、经济合作与发展组织 (OECD)、亚太经济合作组织 (APEC)、国际标准化组织 (ISO) 等组织也相继颁布了一系列保
护个人数据的法律、规章、框架和原则。

近日，联合国教科文组织教育信息技术研究所 (UNESCO IITE) 与清华大学研究团队合作，起草了针对在线教育平台的个
人数据安全技术指南。该技术指南就技术解决方案、管理以及提高认识等方面向在线教育平台提供者、相关教育和技术
管理人员提出宝贵建议。我们的这本指导手册旨在指导学生、老师和家长于在线学习中保护个人数据和隐私。

本指导手册梳理了在线学习中个人数据安全风险，并从学习前、学习中、学习后三个方面提出了个人数据保护的具体策略。
手册阐述了如何保护在线学习个人数据的基本思路，并就具体的学习活动对学习者进行具体指导，力求使在线学习环境
成为一个智能的个人数据保护环境。

我们谨代表联合国教科文组织 IITE 和联合国教科文组织 INRULED 向来自全球的合作伙伴表示感谢。我们要特别感谢中
华人民共和国教科文组织全国委员会对本手册的大力支持。感谢联合国教科文组织 INRULED、IITE、ICHEI 的专家们。
感谢智慧学习环境国际协会 (IASLE)，阿拉伯教科文组织 (ALECSO) 和 Edmodo 在手册研制期间的反馈和意见。感谢众
多国际合作伙伴、研究人员和工作人员为这本手册的内容开发和网络研讨会组织所作出的努力。

前言
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本手册的研制和发布得到了许多人的帮助。我们非常感谢他们为完成手册而投入的长时间艰苦的工作。没有他们的协助，
这本手册是不可能完成的。

我们要特别感谢 Svetlana Knyazeva，Denis Kapelyushnik，张定文，郐红艳，邓睦申，刘佳佳，汪时冲，宿金超，何竑瑾，
赵睿恒，潘柳霞，张鹏等项目成员的帮助。我们还要感谢多个国际合作伙伴、研究人员和工作人员的贡献，他们在网络
研讨会上为本指南提供了新的想法。

感谢来自联合国教科文组织农村教育国际研究和培训中心、联合国教科文组织信息技术教育研究所、联合国教科文组织
国际高等教育创新中心、国际智慧学习环境协会、阿拉伯教科文组织以及 Edmodo 的专家，感谢他们在编写本指南期间
提供的专业意见。
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随着新型冠状病毒肺炎的蔓延，许多学生不得不在网上学习。事实上，在线学习正逐渐成为终身学习的一个标志。因此，

如何在在线学习中保护个人数据和隐私成为学生、家长和管理者关注的重要问题。为了保护在线数据及隐私，学生应了

解在线学习中的个人数据是如何产生的，以及如何保护在线个人隐私。

手册中针对在线学习中的个人数据和隐私保护问题提出了一些建议。

第一章介绍了在线学习的概念、典型的学习活动，以及学习过程中产生的个人数据。同时，也介绍了个人数据保护的法

律法规、政策，尤其是儿童个人数据保护相关的的法律法规和政策。在线学习过程中，如何保护自己的个人数据是学生

们迫切需要解决的问题。

第二章详细阐述了个人数据和隐私的定义和构成，特别是在线个人数据的生命周期以及学生数据和隐私的特征。同时也

梳理了国内外有关隐私保护的框架和原则。此外，还讨论了在线学习中收集的数据以及学生和家长关于这些数据的权利。

第三章至第七章介绍了保护在线数据的具体操作建议。其中，第三章讨论了在线学习前的准备工作，如设置个人数字设

备和网络、选择和安装在线学习工具等。第四章主要讨论了注册和登录在线学习平台时如何保护个人数据。第五章对于

在线学习者保护个人隐私至关重要，它重新梳理了在线学习中的一系列活动，包括加入课程，使用个性化学习服务、定

位服务，以及备份学习数据等。第六章主要介绍了利用社交工具学习时应注意保护自己和他人的数据和隐私，如浏览网络、

使用网络会议系统、论坛发帖等。第七章介绍了完成在线学习后如何清理在线个人数据。

手册旨在提出如何保护在线学习的个人数据的基本思想，并就具体的学习活动为学习者提供具体的指导。让我们共同努力，

让学习环境变成更加智能的个人数据保护环境。

摘要
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第一章 在线数据安全和隐私保护刻
不容缓

在线学习中，学生、教师和知识之间的互动关系已经被诸多理论所解读。Terry Anderson 的在线学习模型 (2011) 阐明了
这三个要素之间的相互作用，可以帮助我们加深对复杂教育环境的理解。

在老师的帮助下，学生可以通过各种基于互联网的同步和异步活动（视频、音频、网络会议、聊天或虚拟世界交互）自
主决定学习的进度、指导和评价。这些同步和异步的在线学习环境可以促进学生的社交和协作技能以及人际关系的发展。

学生也可以直接与多种格式的学习资源进行交互。在线学习模型说明了结构化学习工具（模拟、游戏、虚拟实验室等）
和自主学习的关系。我们可以看到，学生不是孤立的，他们身边或网络上的学习伙伴、正式和非正式的学习团体、以及
父母都可以为自主学习提供重要支持（波特，1998）。

(1) 在线学习工具的类别

有效选择和使用学习工具将有益于学生查找、获取和处理信息，交流协作，建构知识，以具体的方法组织并表述理解和
评价学习效果。学习工具的选择要考虑工具的便捷性，即工具要能帮助教师方便快捷地制作和管理资源、发布通知和管
理学生；帮助学生方便快捷地获取资源、参与学习活动；帮助师生和学生之间方便快捷地实时互动交流；帮助教师、家长、
学校及时了解学生的学习动态和家校互通。

1.1 在线学习和个人数据

在线学习

在线学习是指在同步或异步环境中使用不同设备 ( 手机、笔记本电脑等 ) 与互联网连接的学习体验。在这些
环境中，学习者可以在任何地方（独立）学习，并与教师和其他学习者互动（Singh & Thurman，2019 年）。
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为方便各级各类学校的教师快速方便地选择各种学习工具，支持在线教学的顺利开展，这里按照工具对教学过程中各个
环节、不同活动的支持作用将学习工具划分为八大类：

 • 资源制作工具，包括 PPT 录制软件、屏幕截图软件、视频制作软件、多媒体资源制作软件等；

 • 同步教学工具，包括交互式教学软件，远程办公软件和在线课程平台；

 • 异步教学工具，包括国家、区域、高校和企业推出的各种在线教学平台；

 • 自主学习工具，包括所有学科的学习类 App；

 • 知识建构的工具，包括认知工具、协同编辑工具、虚拟仿真工具等；

 • 学情分析工具，包括数据分析的 App、网站和课堂互动软件；

 • 练习与测评工具，包括各种适合练习和测评的工具；

 • 资源和课堂管理工具，包括各种学习资源丰富、学生人数较多和学习任务较多的在线教学组织管理工具。

(2) 在线学习的典型步骤

分析在线学习中的数据保护，需要考虑使用多种在线学习工具的典型步骤。

1) 个人设备设置和学习工具选择

在线学习之前，设备、网络、工具的准备，以及隐私政策的阅读是个人数据保护的前提。

 • 设置个人设备

 • 管理网络连接

 • 选择和安装学习工具

 • 浏览隐私政策

2) 注册和登录时的隐私安全

登录任何一个学习平台时，往往需要在平台上进行注册，但是用户常忽视注册操作，导致个人信息泄露等问题。

 • 创建账户密码策略

 • 安全使用公共设备

3) 在线学习平台中的数据和隐私安全

注册学习平台后，学习者可以报名参加课程，在论坛、博客上发布信息，浏览和学习课程内容，这些环节都涉及到个人
数据保护的问题。

 • 课程注册与管理

 • 个性化学习服务

 • 使用搜索服务

 • 管理定位服务

 • 备份个人数据

4) 社交网络工具中的数据和隐私保护

社交网络正越来越多地用于在线学习。它提供了一种媒介，使学生能够积极主动地进行多人协作，并与老师和同学共同
创造知识、分享经验。然而，社交网络的过度使用可能会对学生的学习产生负面影响，如个人信息泄露、注意力分散、
过度沉迷网络等。使用社交网络进行学习时应该在以下几方面加以注意：
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1.2 学生的个人数据保护

在线学习过程中，数据是通过学生 / 教师与工具或平台之间的互动产生的。在大多数情况下，学生 / 教师可能没有保护个
人数据的意识。随着互联网与教育的融合不断加深，用户必须具备基本的数字素养，尤其是个人数据和隐私保护。

隐私和个人数据保护是紧密相连的。在收集、存储或使用数据的任何地方，都会出现隐私问题。隐私的核心是授权访问——
谁拥有它，谁定义它。个人数据保护的重点是数据的使用和管理，例如政策制定应确保用户的个人信息以适当的方式被
收集、共享和使用。

David Flaherty (1989) 认为网络计算机数据库对隐私构成了威胁。他将“数据保护”作为隐私的一个方面，涉及“个人
信息的收集、使用和传播”。这一概念形成了各国采用的信息保护实践基础。

许多国家和组织制定了与个人数据保护有关的法律、法规和政策文件（如表 1-1 所示），对学生和儿童采取了特别保护措施。

在针对不同群体的隐私保护中，学生群体应该重点关注。一方面，由于教育的需要，学生在学习过程中会产生大量的个
人信息，如姓名、住址、家庭住址、考试成绩、学习行为等。另一方面，为了便于管理，学校收集了大量学生的个人信息。
如果这些信息得不到保护，就很容易泄露和被非法使用。

然而，专门针对学生隐私保护的立法较少，通常只是一般法规中的少数条款。一些组织和学校基于本国的法律法规，制
定了专门条例和指导方针，帮助家长和教师保护学生数据。

 • 使用视频会议工具

 • 发布网络信息内容

 • 屏蔽不健康内容

5) 个人信息删除

完成在线学习后，学习者应注意学习过程中生成的数据，并决定是否删除这些数据。如果决定删除数据，可以参考如下
建议和方法：

 • 删除在线学习数据

 • 注销账户
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法律法规 国家或组织 发布日期 年龄范畴 概要

儿童在线隐私和言论
自由
(Children’s 
Online Privacy 
and Freedom of 
Expression)

联合国儿童基金会
(United Nations 
International 
Children's 
Emergency Fund,  
UNICEF)

2018 18 岁以下

联合国儿童基金会和国际电信联盟
(International Telecommunications 
Union, ITU) 于 2015 年出版的《儿童在
线保护行业准则》(The Guidelines for 
Industry on Child Online Protection)
探讨了企业在数字世界中应尊重儿童权
利。该工具包以相关准则为基础，增加
了儿童隐私权和言论自由的内容。

部长委员会关于在
数字环境中尊重、
保护和实现儿童权
利的准则的 cm / rec 
(2018)7 号建议
(Recommendation 
CM/Rec(2018)7 
of the Committee 
of Ministers to 
member States 
on Guidelines to 
respect, protect 
and fulfil the 
rights of the child 
in the digital 
environment)

欧洲委员会
(Council of 
Europe)

2018 18 岁以下

儿童有权在数字环境中享有私人和家庭
生活，其中包括保护其个人数据和尊重
其私人通信的保密性。各成员国必须尊
重、保护和确保儿童的隐私权和数据保
护权力。各成员国应确保利益相关方，
特别是处理个人数据的利益相关方，以
及儿童的同伴、父母或监护人，教育工
作者了解并尊重儿童的隐私权和数据保
护权力。

K-12 网络安全法案
K-12 Cybersecurity 
Act

美国 2019
从幼儿园到 12
年级

《K-12 网络安全法案》指导美国国土安
全部 (DHS) 检查学校在网络安全方面面
临的风险和挑战，从而帮助其加强其网
络安全。

儿童个人信息网络保
护规定
Provisions on the 
Cyber Protection of 
Children's Personal 
Information

中国 2019 14 岁以下
任何组织和个人不得制作、发布、传播
侵害儿童个人信息安全的信息。

表 1-1 关于学生和儿童个人信息保护的法律法规
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美国政府 2019 年 9 月 4 日宣布与谷歌公司及其子公司 YouTube 达成和解协议，后者将支付 1.7 亿美元罚款，
此前 YouTube 公司被控未经父母准许非法收集儿童个人信息并用于推送广告盈利。

美联邦贸易委员会 4 日在一份新闻公报中说，根据和解协议要求，谷歌和 YouTube 将因违反《儿童在线隐私
保护法》向美联邦贸易委员会和纽约州分别支付 1.36 亿美元和 3400 万美元。这是该法案 1998 年通过以来，
美联邦贸易委员会就侵犯儿童隐私问题开出的最大罚单。

这也是美国政府近两个月来第二次就用户隐私向美国科技公司开出大额罚单。7 月 24 日，美联邦贸易委员会
宣布同意与脸书公司就保护用户隐私达成和解协议，内容包括脸书赔付 50 亿美元罚款，并接受美联邦贸易委
员会的进一步监管。

纽约州首席检察官利蒂希娅 · 詹姆斯在一份声明中说，谷歌和 YouTube 明知非法仍监控、跟踪儿童并向他们
精准推送广告，赚取大量广告收入，这种对权力的滥用将儿童置于危险中。

扩展阅读

谷歌将因儿童隐私问题支付 1.7 亿美元罚款

1.3 个人数据保护的法律法规

随着信息技术的发展和互联网的普及，越来越多的国家和组织制定了个人数据保护相关的法律、法规和政策文件，如表 1-2
所示。社会组织和企业也已采取措施，以确保个人资料的安全。

一般来说，保护个人信息安全的法律往往体现在各国的法律中。这些法律将一般性原则（如跨国数据保护原则）转化为
某一国家的具体法律制度。而国际性的相关法规的核心往往是原则性的，比如美国联邦贸易委员会提出的旨在保护在线
隐私的公平信息原则（Fair Information Privacy Principles）。

欧盟

《欧洲人权公约》(The European Convention on Human Rights) 和《欧洲联盟基本权利宪章》第 8 条 (Article 8 of the 
Charter of Fundamental Rights of the European Union) 明确了个人信息保护的基本权利。2018 年，欧盟颁布了世界上
最严格的个人信息保护法—《通用数据保护条例》(General Data Protection Regulation，GDPR)，规定了企业如何收集，
使用和处理欧盟公民的个人数据。

美国

继 1974 年颁布《隐私法》之后，美国在金融领域、消费者和儿童保护等方面颁布了若干法律，如《儿童在线隐私保护法》
(The Children’s Online Privacy Protection Act，COPPA)、《K-12 网络安全法》(K-12 Cybersecurity Act of 2019) 等。
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中国

中国于 1997 年 12 月颁布了《互联网计算机信息网络安全保护管理办法》，加强计算机信息网络的安全保护。2017 年，
《网络安全法》实施，规定了网络信息安全法的总体目标和基本原则。2019 年出台的《儿童个人信息网络保护规定》，
标志着中国在加强互联网安全、保护个人隐私（特别是儿童隐私方面）迈出了新的一步。

其他国家和国际组织

日本、英国、澳大利亚、巴西、南非等国家，联合国（UN）、经济合作与发展组织 (OECD)、亚太经合组织 (APEC)、国
际标准化组织 (ISO) 等也发布了个人数据保护相关的法律、法规、框架和原则等。

法律法规 国家或组织 发布日期 概要

数字时代的隐私权
(68/167. The Right to 
Privacy in the Digital 
Age) 

联合国 (United 
Nations，UN)

2013
重申人们线上和线下的权利都要得到保护，呼吁
各成员国尊重和保护数字通信中的隐私权。

第 16 号一般性意见
第 17 条 (General 
Comment No. 16 
Article 17)

联合国人权事务
委员会 (United 
Nations’ 
Human Rights 
Committee, 
UNHRC))

1988
尊重隐私、家庭、住宅和通信的权利，以及荣誉
和名誉的保护。

保护隐私及个人数据跨
境流动指引 (Guidelines 
on the Protection 
of Privacy and 
Transborder Flows of 
Personal Data)

经济合作与发展组
织（Organization 
for Economic Co-
operation and 
Development, 
OECD）

1980
自动数据处理技术的发展使大量数据能够在几秒
钟内跨国界、甚至跨大洲传输，有必要考虑个人
数据的隐私保护。

教育领导人、教育工
作者和学生的标准
(ISTE Standards for 
Education Leaders, 
Educators, and 
Students)

国际教育技
术学会（The 
International 
Society for 
Technology in 
Education， 
ISTE）

1998
ISTE 标准帮助各国教师和教育管理者为学习者在
工作和生活中做好充分准备。

表 1-2：各国家和国际组织的法律法规
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法律法规 国家或组织 发布日期 概要

个人识别信息保密
性保护指南 (NIST 
SP 800-122 Guide 
to Protecting the 
Confidentiality 
of Personally 
Identifiable 
Information (PII))

美国商务部国家
标准与技术研究
院 (The National 
Institute of 
Standards and 
Technology，
NIST)

2010

本文件旨在协助联邦机构保护信息系统中个人信
息 (PII) 的机密性。本文件解释了在信息安全的背
景下保护 PII 机密性的重要性，并使用公平信息处
理原则（Fair Information Privacy Principles）
解释了其与隐私的关系。该原则是大多数隐私法
律和隐私最佳实践的基本原则。应保护 PII，防止
不适当的访问、使用和披露。

ISO/IEC 29100:2011 国
际标准

国际标准化组织
(International 
Organization for 
Standardization，
ISO)

2011
该国际标准为信息和通信技术 (ICT) 系统中的个人
信息 (PII) 保护提供了一个高级框架。

一般数据保护条
例 (General Data 
Protection Regulation, 
GDPR)

欧盟 2018
让个人对其个人数据拥有控制权，并通过统一欧
盟内部的负责，简化国际业务的监管环境。

隐私法 (The Privacy 
Act)

美国 1974

本法律制定了一套公平信息处理规范 ( Code of 
Fair Information Practice) 对美国联邦机构记录
系统中保存的有关个人身份信息的收集、存储、
使用和传播进行规范。

网络安全法 中国 2017
保障网络安全，维护网络空间主权、国家安全和
公共利益，保护公民、法人和其他组织的合法权益，
促进经济社会信息化健康发展。
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法律法规 国家或组织 发布日期 概要

个人信息保护法 (Act 
on the Protection of 
Personal Information)

日本 2003
2003 年 5 月 23 日颁布的《个人信息保护法》(2003
年第 57 号法 ) 对私营部门进行规范。

保障个人资料条例草案
Protection of Personal 
Information Bill

南非 2009
该法案旨在促进个人隐私权，并使南非符合相关
国际数据保护法。

Data Protection Act
数据保护法

英国 2018

《1998 年数据保护法》是英国议会的一项法案，
旨在保护存储在计算机或有组织的文件归档系统
中的个人数据。它颁布了《1995 年欧盟数据保
护指令》中关于数据保护、处理和移动的规定。
该法案被《2018 年英国数据保护法》取代。

Personal 
Information 
Protection 
and Electronic 
Documents Act
个人信息保护与电子
文件法

加拿大 2019
其规定个人信息包括关于记录的或未记录的可识
别个人的任何事实或主观信息，包括任何形式的
信息。
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第二章 在线学习中的个人数据和隐私

个人数据，亦称为个人信息或个人识别信息 (personally identifiable information，PII)，是指与可识别人有关的任何资料。
在以《通用数据保护条例》（General Data Protection Regulation，GDPR）为核心的欧洲和其他国家和地区，“个人数据”
（Personal data）一词被广泛使用。各国家和国际组织关于个人信息的定义见表 2-1。

2.1 个人数据

个人信息

个人信息是以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人的各种信息，包括自然
人的姓名、出生日期、身份证件号码、生物识别信息、住址、电话号码、电子邮箱、健康信息、行踪信息等。

—中华人民共和国民法典，第一千零三十四条

法律法规 国家或组织 个人信息的定义

ISO/IEC 29100:2011 国
际标准

国际标准化组
织 (International 
Organization for 
Standardization，ISO)

任何信息，可用于识别与这些信息相关的主体或者是或可能直
接或间接与主体相关。

表 2-1：部分国家和国际组织有关个人信息的定义
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法律法规 国家或组织 个人信息的定义

保护隐私及个人数据跨
境流动指引 (Guidelines 
on the Protection 
of Privacy and 
Transborder Flows of 
Personal Data)

经济合作与发展组织
（Organization for 
Economic Co-operation 
and Development, 
OECD）

个人数据指任何与已识别或可识别的个人 ( 数据主体 ) 有关的资
料。

个人数据 : 一种新
的资产分类的出现
（Personal Data: The 
Emergence of a New 
Asset Class）

世界经济论坛（The World 
Economic Forum）

个人数据定义为由人们创建和关于人们的数据 ( 和元数据 ) ，包
括：
个人自愿创建和明确共享的数据，例如社交网络文档。
观测数据——记录个人行动的数据，例如使用手机时的位置数
据。
推断数据——基于自愿或观察信息分析的个人数据，例如信用
评分。

通用数据保护条
例 (General Data 
Protection Regulation, 
GDPR)

欧盟
个人数据指任何与已识别或可识别的自然人 ( 数据当事人 ) 有关
的资料。

个人身份信息保密
性保护指南（NIST 
SP 800-122 Guide 
to Protecting the 
Confidentiality 
of Personally 
Identifiable 
Information (PII)）

美国

由机构保存的关于个人的任何信息，包括可用于识别或追踪个
人身份的任何信息，如姓名、社会保障号码、出生日期和地点、
母亲的婚前姓名或生物识别记录 ; 以及与个人有关联或可关联的
任何其他信息，如医疗、教育、财务和就业信息。

网络安全法 中国

个人信息，是指以电子或者其他方式记录的能够单独或者与其
他信息结合识别自然人个人身份的各种信息，包括但不限于自
然人的姓名、出生日期、身份证件号码、个人生物识别信息、
住址、电话号码等。
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(1) 个人信息的类别

个人信息是一个复杂的概念，它包括许多种类。了解个人信息的分类，有助提升个人信息保护的意识，并更好地掌握个
人信息保护的方法。许多国家和国际组织都对个人数据进行了分类，这些分类是非常相似的。

根据电气电子工程师协会（Institute of Electrical and Electronics Engineers，IEEE）的出版物《伦理一致的设计：人工
智能和自主系统优先考虑人类福祉的愿景》（Ethically Aligned Design: A Vision for Prioritizing Human Wellbeing with 
Artifi cial Intelligence and Autonomous Systems），数字人物（digital persona）是为了代表可能使用网站或产品的不
同用户创建的虚拟用户，如图 2-1 所示。它包括健康数据、政府数据、教育数据、交通数据、移民数据、消费者和忠诚
度数据、电信数据、媒体和内容数据、税收和就业数据、在线论坛、投票和党派关系数据、保险和法律数据、银行和金
融数据和数字继承数据等。

图 2-1:IEEE 的数字人物举例
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隐私权专家国际协会 (International Association of Privacy Professionals, IAPP) 将个人信息分为六大类：内部、外部、
历史、金融、社会和跟踪，具体包含 24 种类型。

中国国家标准《信息安全技术—个人信息安全规范》（GB/T 35273-2017）中，个人数据被分为两个级别 ( 个人信息、个
人敏感信息 ) 和 13 个更详细的类别。美国加州消费者隐私法 (California Consumer Privacy Act，CCPA) 的分类更偏向于
与消费和购买行为相关的个人信息。

在所有分类中，我们都可以看到个人身份数据、财务数据、健康数据等类别。但在某些分类中，没有涵盖与个人社交生
活和个人跟踪信息相关的内容。结合各种分类的不同特点和共性，我们对个人数据的分类方法进行总结，如表 2-2 所示。

基本信息
姓名，年龄，出生地，出生日期，性别，性别认同，偏好，倾向，个人照片，种族，肤色，
民族或族裔

身份识别信息 身份证，驾驶证，护照，健康证，社会保险号码

生物信息 基因，指纹，声纹，掌纹，耳廓，虹膜，面部特征

认证信息 密码，个人密码，系统帐户，IP 地址，电子邮件地址 , 安全答案，个人数字证书

医疗及健康信息
身体和心理健康，家庭或个人健康史，健康记录，病史，药物测试结果，残疾信息，血型，
DNA

职业信息
职位名称，工资，工作经历，就读学校，教育经历，员工档案，就业经历，评估，推荐信，
面试，雇主数据，证书，纪律处分

财务信息 汽车，房子，公寓，个人财产，购买，销售，信用，收入，贷款记录，交易，税收，购
买和消费习惯，信用记录，信用评分，信用状况，信用能力，实物资产和虚拟物品

通信信息 电话号码，通话记录，通话录音，短信，电子邮件，即时通信平台账号

联络信息 通讯录，朋友，联系人，熟人，协会，团体

表 2-2：个人信息分类
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浏览历史
文本、音频、照片、视频和其他形式的媒体 ; 真实世界和在线情景、活动、兴趣和行为 : 位置、
时间、点击、搜索、浏览器历史记录和日历数据、购买活动、网上购物、社交网络档案
信息等

设备信息 序列号（IMEI），IP 地址，MAC 地址

位置信息 国家，城市，经纬度，常去地点，特定时间的行动路线等

(2) 个人数据的生命周期

数据生命周期是特定数据单元从最初的生成或采集，到生命周期结束时最终归档或删除所经历的一系列阶段。根据联合
国教科文组织教育信息技术研究所发布的《在线教育平台个人数据安全技术指南》，数据生命周期包括采集、传输、使用、
存储和销毁五个阶段。

1) 采集

在线平台采集数据应符合安全基本原则，应在数据产生时按照数据类型、敏感程度、数据价值等属性明确数据分类、分
级标准，并统一对数据进行分类分级标志；在收集使用未成年人信息时应当取得监护人同意或授权。当数据被标记为个
人信息或与个人信息主体有关的附加信息时，应实施隐私控制。

2) 传输

为了确保数据传输安全，在线平台应该在数据传输过程中建立适当的保护机制，使用网络安全协议，如 TLS，IPsec 等，
并使用相关标准推荐的加密算法。

3) 使用

平台应提供统一的权限管理，确保用户按照最小权限原则随需应用和访问相关数据。在线平台应为使用和访问相关数据
提供全面的安全监测和访问审计措施，以及个人信息保护机制（包括但不限于隐私保护技术，如去身份和伪匿名化技术）。

4) 存储

在线平台的数据存储应遵循安全原则，通过访问控制和安全保护，防止未经授权的访问、修改、销毁、删除或其他使用。
这些机制包括但不限于加密、签名、匿名化、密钥管理等。在线平台应具备高可用性、数据备份和灾难恢复能力，确保
数据的可靠性和可用性。

5) 销毁

在线平台应根据数据分类和存储介质对数据进行销毁。在删除信息处理设施和存储介质之前，应按照相关标准进行数据
删除和物理销毁，避免数据泄露的风险。
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扩展阅读

战“疫”期间保护公民个人信息要做到这 6 条
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图 2-2：战“疫”期间保护公民个人信息

在教育领域，学生数据是指教育者、学校和在线服务商收集的学生个人信息，相当于学生的教育记录。高质量的教育数
据可以帮助提升学生在学校的表现，并帮助他们为成功的人生做好准备。如果这些数据得到有效利用，就可以使教育者、
学生和家庭获得他们做出决定所需的信息，从而帮助所有的学生取得成功。

2.2 学生数据和隐私
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(1) 学生数据由什么组成？

传统的学生数据包括出勤率、成绩、纪律记录和健康记录等。过去，只有行政人员、指导顾问、教师或其他学校官员才
能获取这些数据，因为他们需要这些数据来满足学生的教育需求。

随着技术在学校中的应用，传统的学生数据现在经常与提供学生信息系统（Student Information Systems，SIS）、学
习管理系统（Learning Management Systems，LMS）和许多技术的公司共享。家长、学生已经提出了关于哪些信息正
在被收集或共享，以及这些公司将如何使用这些数据的问题。

学生个人信息包括有关学生身份、学术背景、医疗状况的任何信息，或者由学校或技术供应商代表学校收集、储存和传
播的任何其他信息。这包括：

 • 姓名

 • 联系方式，出生日期，身份证明文件

 • 父母，兄弟姐妹和家庭的详细资料

 • 被收养的孩子，在特殊监护下照看的孩子的信息

 • 各种测试的结果记录

 • 课程学习纪录

 • 特征，如种族背景，语言，奖学金或特殊教育需要

 • 退学、肄业或开除学籍的信息

 • 任何健康状况的记录，包括身体和精神健康

 • 出勤资料

 • 安保信息

 • 获得的任何援助信息，包括各种福利计划，爱心人士信息

 • 儿童照片

 • 教育应用程序

 • 视频监控

教育记录

“教育记录”是与学生直接有关的记录，由教育机构或代表该机构的当事方保存。 这些记录包括但不限于年级、
成绩单、班级名单、学生课程时间表、健康记录 (K-12 年级 )、学生财务资料（高等教育阶段）和学生纪律档案。
信息可以以任何方式记录，包括但不限于手写、印刷、计算机媒体、录像带、录音磁带、胶片、缩微胶片和
电子邮件。

- 34 CFR § 99.2，美国家庭教育权利和隐私权法案（Family Educational Rights and Privacy Act of 
United States）
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(2) 学生数据的价值

数据是最强大的工具之一，可以在学生的教育历程中为他们提供信息、参与活动并创造机会，这些数据不止是考试成绩。
数据帮助我们更好地洞察和改进行为。如图 2-3 所示，对学生来说，学生数据有助于更好地了解自己的学习风格和能力，
塑造自己的成长过程。对家长来说，学生数据帮助了解应该采取什么行动来帮助孩子走上成功的道路。对老师来说，学
生数据可以帮助了解学生在哪些方面取得了成功，在哪些方面遇到了困难，从而提供相应的帮助。对学校管理者来说，
学生数据可以帮助了解什么在学校起作用，什么在学校不起作用，从而及时做出决定，确保资源更好地支持教学、改善
学生的学习。对课外辅导员来说，学生数据可以帮助了解学生在上学前发生了什么，从而帮助家庭和社区为学生创造更
多的成功机会。

图 2-3：学生数据对利益相关者的价值
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数据可以将教育转化为个性化的体验，满足个人的需求，并确保没有学生在学习过程中掉队。从家长到政策制定者，教
育利益相关者以不同的方式使用不同类型的数据（包括考试成绩、课程成绩和人口统计信息）来改善学生的教育。

1. 学生数据应该用来支持学生的学习，帮助学生获得成功。

2. 学生数据对于持续进步和个性化学习十分重要。

3. 学生数据应该被当作一种工具，让学生、家庭、教师和教育管理者了解情况并给学生赋能。

4. 学生、家庭和教育工作者应及时获得有关学生的信息。

5. 学生数据应该作为辅助信息，而不是取代教育者的专业判断。

6. 学生的个人信息只能出于合法的教育目的，根据协议或条款与服务提供商共享，否则，共享必须得到
家长、监护人或超过 18 岁的学生的同意。教育系统应该有监督这一过程的政策，包括对教师的指导。

7. 教育机构和他们的外包服务提供商，以及研究人员，应该有明确的、公开的规范来指导他们如何收集、
使用、保护和销毁学生数据。

8. 教育工作者及其外包服务提供商只能获得最低限度的学生数据。

9. 每个能够接触到学生个人信息的人都应该接受培训，并且知道如何有效和合乎道德地使用、保护这些
信息。

( 摘自 https://studentdataprinciples.org/the-principles/)

扩展阅读

使用和保护学生个人信息的基本原则

（1）学生数据隐私

隐私

隐私是自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息。

— 中华人民共和国民法典，第一千零三十二条
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广义而言，隐私权是指不受干扰或侵犯的权利。信息隐私权是指对个人信息的收集和使用有一定控制权的权利。

根据经济合作与发展组织 (OECD) 的《保护隐私和个人数据跨界流动准则》（Guidelines on the Protection of Privacy 
and Transborder Flows of Personal Data），有一种倾向是扩大传统的隐私概念（不受干扰的权利 )，并确定一种更为
复杂的利益综合体，或许更准确地称之为隐私和个人自由。

具体而言，隐私可以分为四类：1) 身体方面：限制他人通过一种或多种人类感官体验一个人或一种情况；2) 信息方面：
限制搜索或揭露他人不知道或不知道的事实；3) 决策方面：限制干涉某一实体独有的决定；4) 性格方面：限制试图了解
一个人的精神状态。

学生数据隐私涵盖学生个人身份信息（PII）的使用、收集、处理和管理。这包括任何所有可以用来识别、定位或联系个
别学生的信息。

对于学校管理者来说，学生数据隐私这个话题从未像现在这样受到关注。尽管这个话题从 20 世纪 70 年代学校开始收集
电子信息时就已经存在了，但是随着互联网与教育的不断融合，很多事情都发生了改变。数字世界的规模爆炸式增长，
大多数学校都依赖于云服务来收集和存储数据，其涉及学生数据隐私，管理人员面临着前所未有的风险和责任。

在收集、使用、共享和处理学生个人信息方面存在法律和道德限制。与此同时，学校内外的数据收集和学生信息的使用
也在不断增加。此外，管理人员正在将数据服务外包，并将更多的技术引入课堂，与信息技术服务和解决方案提供商签
订的合同数量增加，学校管理的合同也越来越多。这种变化应该为所有管理人员敲响警钟。底线是学校在法律和道德上
有义务保护学生个人数据——不管学生数据在哪里、如何创建、使用或存储。

2.3 隐私保护框架

隐私政策

隐私政策是一种声明或法律文件（隐私法 ) ，它公开了一方收集、使用、披露和管理客户或客户数据的部分
或全部方式。 个人信息可以是任何可以用来识别个人的东西，不仅限于个人的姓名、地址、出生日期、婚姻
状况、联系信息、身份证签发和到期日期、财务记录、信用信息、病史、旅行地点以及购买商品和服务的意图。

 – McCormick, Michelle. “New Privacy Legislation.” Beyond Numbers 427 (2003): 10-. ProQuest. 
Web. 27 Oct. 2011
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随着创新技术的发展步入新时代，越来越多的数据被收集和交换，隐私正变得越来越复杂。数据的使用也随着技术革新
而变得越来越复杂。这使得在线学习工具提供商这样的组织为确保个人信息得到保护而面临难以置信的复杂局面。

各组织被要求落实“适当的技术和组织措施”，以确保他们按照隐私法律和条例规定来处理个人数据，他们还必须遵守
问责制原则。这意味着他们要对法律约定的数据处理原则负责，并且能够证明他们遵守了这些原则。

这可以通过一个管理个人数据安全的框架——隐私保护框架来实现。这些框架和原则由目的、范围和原则三部分组成。

《联合国个人数据和隐私保护原则》（Personal Data Protection and Privacy Principles）是由三十个联合国机构组成的
隐私政策小组（PPG）在两年的时间里起草的。自 2016 年年底启动联合国“全球脉动”倡议以来，教科文组织根据其促
进互联网普遍性 ROAM 框架 ( 人权、开放、获得、多方利益相关者 ) 的全球任务，加入了隐私政策小组并为其作出了贡献。

这些原则的目的包括：

 • 统一联合国体系内保护个人数据的标准

 • 为执行联合国体系各组织的任务，促进对个人数据进行问责处理

 • 确保尊重个人的人权和基本自由，特别是隐私权

各成员国认识到保护隐私权在利用数据和技术促进《2030 年可持续发展议程》起到作用，这些隐私权原则具有重要意义。

教科文组织在教育和能力建设方面负有特殊使命，坚定地在全球和组织内推行这些原则。隐私和个人数据保护是联合国
教科文组织推动的数字技能的一部分。教科文组织已同意将这些原则纳入它的政策，并正在制定进一步的指导方针，以
便在执行任务和日常工作时保护个人数据和隐私。

除联合国个人数据和隐私保护原则外，经济合作与发展组织 (OECD) 隐私框架、亚太经合组织 (APEC) 隐私框架、国际标
准化组织 ISO 和国际电工委员会 IEC 的 ISO/IEC27701-2019 隐私信息管理体系 (PIMS) 等也是国际公认的隐私保护原则
框架和标准。隐私政策应涵盖以下几点：

 • 清晰易懂的陈述（透明原则）

 • 网站或应用程序所收集的资料类别 ( 有限的收集及使用 )

 • 数据存储和使用（数据生命周期管理 )

 • 如何保护数据（设计安全性 )

 • 用户如何管理其数据（数据当事人权利 )

授权管理是一个过程，它要求网站在授权收集时满足法律或监管要求。有了授权管理平台 (CMP)，网站就
有了技术能力，可以告知访问者他们将收集的数据类型，并就特定的数据处理目的征求他们的同意。CMP
提供了一套隐私保障程序，使收集或处理个人信息的组织能够证明负责任的数据收集和处理实践与监管期
望和隐私问责的外部标准一致。以下是五个常见的授权管理平台。

扩展阅读

授权管理平台 (CMP)
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Piwik PRO 强调坚持大西洋两岸最严格的隐私标准，无论是
GDPR 还是 HIPAA。Piwik PRO 成立于 2013 年，是一家定
制 AdTech 软件公司 Clearcode 的投资组合公司。它为从银
行到公共部门组织的数据敏感客户提供服务。

TrustArc ( 前 身 为 TRUSTe) 是 一 个 总 部 位 于 旧 金 山 的 数
据隐私管理平台，其在美洲、欧洲和亚洲均设有办事处。
TrustArc 平台提供专家咨询和经过验证的方法，帮助组织处
理隐私项目管理的所有阶段。它也是第一个在 2000 年加入
安全港框架的组织。

OneTrust 成立于 2016 年，支持各组织展示问责性并遵守多
项全球法规。这家年轻的公司在亚特兰大、乔治亚州和英国
伦敦设有办事处，是一个正迅速获得认可的快速发展和可靠
的隐私管理技术平台。

Cookiebot 是一个由 Cybot 创建的 cookie 和在线跟踪授权
解决方案。该公司总部设在丹麦的哥本哈根。它提供自动化
的电子隐私服务，要求网站运营商尊重和保护访问者的隐私。

Consentmanager.net 是一个授权管理提供商，项目的总部
设在瑞典的韦斯特罗斯。 Consentmanager.net 已经被广泛
用来协助报纸、广告公司和网络服务商。



242020 年 6 月    1.0 版

随着个人电脑、移动设备、应用程序和在线学习工具在课堂上的应用，产生了海量的学生数据，无论是昨晚的数学作业，
还是学生在应用程序中的行为表现的元数据，亦或学生、老师和家长的相互交流，大部分都是由第三方服务提供商收集、
保存和处理的。

(1) 什么是元数据？

元数据（metadata）是帮助描述其他数据的数据。如今，元数据是电子化的，但从历史上看，它曾包含在图书馆的卡片
目录中。元数据由电脑程序和人工共同生成的标签组成。

在大多数网站上，元数据的形式是各种的标签，以帮助其他网站和应用程序理解它具体是关于哪些方面。例如，如果不
使用元数据，一个教育网站描述大学的地址时可能会说：“这所大学在北京，在新街口外大街。”为了让机器和人们更
容易检索和了解这所大学，网站可能会将这些关于地址的数据转换成元数据：“北京”和“新街口外大街”。

(2) 教育元数据

元数据的含义超越了隐私。在教育领域，技术为学生提供了“个性化”学习体验的潜力，元数据至关重要。资源上的元
数据越全面，其他工具和服务就越容易使用。元数据为通过个性化学习平台获取在线学习资源提供了巨大的潜力。

随着各种在线学习工具与学生、老师、家长的联系日益紧密，隐私成为重中之重。除了之前介绍的学生数据，我们还应
该注意 “教育元数据”。

根据教育部研究制定的《基础教育教学资源元数据》系列中国教育行业标准，包括《基础教育教学资源元数据 信息模型》
《基础教育教学资源元数据 XML 绑定》《基础教育教学资源元数据 实践指南》等，关于教育的元数据是指对基础教育教
学资源的描述信息。

教育元数据在在线教育领域，为各类数据提供含义和解释，例如，如果知道学生完成一项在线任务的日期和时间、学生
尝试了多少次以及学生的鼠标在一个项目上停留了多长时间 ( 可能表示犹豫不决 )，那么关于某个特定学生完成一项在线
任务花费了多长时间的信息就更有意义。对教育元数据的规范和充分使用，是完善教育信息化标准体系，保障教育信息
化健康有序发展的重要手段。

2.4 在线学习数据收集

共享内容对象参考模型 (SCORM) 是基于网络的电子教育技术 ( 也称为 E-learning) 的标准和规范的集合。
它定义了客户端内容和主机系统 ( 称为“运行时环境”) 之间的通信，通常由学习管理系统支持。SCORM
还定义了如何将内容打包成可转移的 ZIP 文件，称为“包交换格式”。

SCORM2004 引入了一个叫做序列的复杂思想，这是一套规定了学习者体验内容对象的顺序的规则。简单

扩展阅读

共享内容对象参考模型 SCORM
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以下行为可被认定为“未公开收集使用规则”

1. 在 App 中没有隐私政策，或者隐私政策中没有收集使用个人信息规则；

2. 在 App 首次运行时未通过弹窗等明显方式提示用户阅读隐私政策等收集使用规则；

3. 隐私政策等收集使用规则难以访问，如进入 App 主界面后，需多于 4 次点击等操作才能访问到；

扩展阅读

中国国家互联网信息办公室，工业和信息化部等四部门制定的《App 违法违规收集使用个人信息
行为认定方法》

在线服务收集越来越多的用户个人数据，并利用这些数据提取有价值的用户信息。这些数据可以用于提供新的服务和个
人特征分析，其结果是可以盈利的投放，例如有针对性的广告。然而，个人通常很少或根本无法控制他们的数据是如何
创建或使用的。

作为一个数字公民和在线学习者，了解这些权利以确保你在使用互联网时的安全是很重要的。

隐私法赋予人们保留个人信息的权利。根据各国的隐私保护法，以下是个人对其个人信息拥有的权利：

 • 数据访问权

 • 被遗忘权

 • 数据可移植和可携带权

 • 知情权

 • 修改权

 • 限制数据处理权

 • 反对权

2.5 个人对数据的权力

来说，这些规则通过训练教材将学习者限制在一套固定的路径上，允许学习者在休息时将自己的学习进度“标
记”，并确保学习者在考试中取得的成绩是可接受的。该标准使用 XML，基于 AICC、IMSGlobal、IEEE 和
Ariadne 的工作成果。
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4. 隐私政策等收集使用规则难以阅读，如文字过小过密、颜色过淡、模糊不清，或未提供简体中文版等。

以下行为可被认定为“未明示收集使用个人信息的目的、方式和范围”

1. 未逐一列出 App( 包括委托的第三方或嵌入的第三方代码、插件 ) 收集使用个人信息的目的、方式、范围等；

2. 收集使用个人信息的目的、方式、范围发生变化时，未以适当方式通知用户，适当方式包括更新隐私政策
等收集使用规则并提醒用户阅读等；

3. 在申请打开可收集个人信息的权限，或申请收集用户身份证号、银行账号、行踪轨迹等个人敏感信息时，
未同步告知用户其目的，或者目的不明确、难以理解；

4. 有关收集使用规则的内容晦涩难懂、冗长繁琐，用户难以理解，如使用大量专业术语等。

以下行为可被认定为“未经用户同意收集使用个人信息”

1. 征得用户同意前就开始收集个人信息或打开可收集个人信息的权限；

2. 用户明确表示不同意后，仍收集个人信息或打开可收集个人信息的权限，或频繁征求用户同意、干扰用户
正常使用；

3. 实际收集的个人信息或打开的可收集个人信息权限超出用户授权范围；

4. 以默认选择同意隐私政策等非明示方式征求用户同意；

5. 未经用户同意更改其设置的可收集个人信息权限状态，如 App 更新时自动将用户设置的权限恢复到默认状
态；

6. 利用用户个人信息和算法定向推送信息，未提供非定向推送信息的选项；

7. 以欺诈、诱骗等不正当方式误导用户同意收集个人信息或打开可收集个人信息的权限，如故意欺瞒、掩饰
收集使用个人信息的真实目的；

8. 未向用户提供撤回同意收集个人信息的途径、方式；

9. 违反其所声明的收集使用规则，收集使用个人信息。
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第三章 个人设备设置和学习工具选择

开始在线学习之前，应该准备好设备、网络，下载学习工具，阅读隐私政策等。这些不仅可以帮助保护个人数据，
同时也可以保证在线学习的质量。

要保护个人数据，首先要确保电子设备的设置正确，这包括设备的选择以及设备的安全性。

3.1 设置个人设备

级别 认识 / 警惕 / 保护自己 / 保护他人

相关用户 学生、家长、老师

相关隐私 储存在设备内的个人数据，例如个人身份信息

风险 遗失或被盗

主题：我可以选择哪些设备？

1) 平板电脑和智能手机

它们轻便、可移动、可触控，并且操作起来相对简单，适合所有年龄段的人使用。写作、绘画、拍摄照片、
录像以及录音等功能使用起来都十分便利。

2) 笔记本电脑

它们拥有平板电脑所没有的集成键盘。因为便携，所以它们可以在不同的环境中使用。

3) 台式电脑

台式电脑可能拥有更完整的键盘和更大的屏幕，通过使用有线的方式连接网络，在进行学习时会有更好的网
络稳定性。
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3.2 管理网络连接

级别 认识 / 警惕 / 保护自己 / 保护他人

相关用户 学生、家长、老师

相关隐私 储存在设备内的个人数据，例如个人身份信息

风险
• 网络入侵
• 中间人攻击
• 浏览器劫持

主题：如何确保设备安全？

 • 注意设备上的摄像头和麦克风

 • 在公众场所注意保管好个人设备，以防盗窃

 • 锁定你的设备，设置安全的密码

 • 及时更新，确保设备使用最新的操作系统

 • 安装杀毒软件

 • 不要“越狱”，不要获取手机的根权限

 • 定期备份重要的个人资料

安全的网络可以防止未经授权的用户和黑客访问你的网络。安全地连接和使用网络十分重要。

WiFi

WiFi 是一种将电子设备连接到无线局域网 (WLAN) 的技术。 WiFi 通常被称为无线网络。
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虚拟专用网络 (VPN)

虚拟专用网络 (VPN) 将专用网络扩展至公共网络，使用户能够通过共享网络或公共网络发送和接收数据，就
好像他们的计算设备直接连接到专用网络一样。VPN 是通过使用专用电路或使用现有网络上的隧道协议建立
虚拟的点对点连接而创建的。

主题：如何将移动设备连接到互联网？

1) 4G 连接

手机设备通过网络运营商的提供的蜂窝网络联网。通过 4G 发送的数据是加密的，一般来说，4G 比公共
WiFi 更安全。

2) 私人 WiFi 连接

私人 WiFi 连接如果设置得当，就可以对发送和接收的数据进行加密保护。

3) 公共 WiFi 连接

公共 WiFi 通常出现在机场、咖啡店、酒店等公共场所。公共 WiFi 是连接互联网最不安全的方式。

主题：如何安全使用互联网？

通过 WiFi 连接比通过 4G 连接更容易被攻击者利用安全漏洞破解和窃取信息。以下各种连接从最安全
到最不安全的排序：

 • 通过虚拟专用网络通道使用蜂窝网络或 WiFi

 • 蜂窝网络

 • WiFi
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3.3 选择和安装学习工具

级别 认识 / 警惕 / 保护自己 / 保护他人

相关用户 学生、家长、老师

相关隐私 个人身份信息，生物识别信息

风险
• 假冒或恶意网站
• 电脑病毒
• 恶意软件

在选择、下载和安装在线学习工具时，我们应该注意什么？这里有一些建议。

主题：作为一名教师，我如何为学生选择工具？

在选择在线学习工具时，要考虑以下几点：

1) 适合性

考虑这些工具是否符合你的教学目的，工具是否会对你的教学起到负面作用。

2) 易用性

在决定是否选择某个工具时，作为新用户来评估该工具。尝试确定你的学生入门和熟练使用此工具的困难程
度，以便他们能够有效地使用工具来参与学习。

3) 无障碍性

确保选择无障碍性的工具，如通用学习设计原则 (Universal Design for Learning，UDL) 所定义的灵活、适
应性强的课程设计，支持多种学习方法，促进所有学生积极参与，满足特定的残疾学习者可访问性需求的强
制性标准等。

4) 必需的设备

在选择工具时，你可能需要调查学生对技术的掌握情况。例如，学生可能无法使用网络摄像头或麦克风，这
将影响他们进行在线学习。
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安全套接层字层协议 (SSL)

SSL 是在 TCP/IP 协议之上实现的安全协议。SSL 支持各种网络，并提供三种基本安全服务，所有这些服务
都是由一个公钥和一个对称密钥启用的。

主题：如何安全下载及安装软件？

1）注意网站地址。通过使用主流的浏览器（Google Chrome，Edge，Firefox，Safari），会对不安全的网
址进行风险提示。 

2）注意分辨网址是否为官方网址。如下图，第一个为苹果的官方网址（apple.com），第二个为非官方的
网址（s***apple***.com）。

3）从正规来源下载：从官方网站和操作系统自己的应用商店安装软件，如微软商店、苹果应用商店、华为
应用市场等。

4）注意扣费信息：是否免费试用后会自动开始扣费，是否存在自动续费等。
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3.4 浏览隐私政策

级别 认识 / 提高警觉

相关用户 学生、家长、老师

相关隐私 基本资料

风险 在线学习工具滥用数据

全球有很多隐私法都要求企业向其客户提供隐私政策。它通常会详细说明有关你数据的重要法律信息，包括收集什么信息、
如何使用这些信息、与谁共享这些信息，以及如何保护这些信息。学习者在下载和安装各类学习工具时应该仔细阅读这
些隐私政策。

主题：如何找到隐私政策？

1)  微信

隐私政策网址 : https://www.wechat.com/zh_CN/privacy_policy.html

在安卓上找到：我—设置—关于微信—隐私保护指引

在 iOS 上找到：我—设置—关于微信—隐私保护指引

2)  QQ

隐私政策网：https://ti.qq.com/agreement/qqface.html?appname=mqq_2019

在安卓上找到：你的头像—设置—关于 QQ 与帮助—隐私保护指引

在 iOS 上找到：你的头像—设置—关于 QQ 与帮助—隐私保护指引

3)   Zoom

隐私政策网址：https://zoom.us/Privacy

在安卓上找到：设置—隐私政策

在 iOS 上找到：设置—隐私政策
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4) 

隐私政策网址：https://www.ixl.com/privacypolicy

在安卓上找到：你的个人资料—头像头像—关于我们—隐私政策 

在 iOS 上找到：你的个人资料头像—设置—关于 IXL 隐私政策

5) 

隐私政策网址：https://go.edmodo.com/Privacy-Policy

在 Android 上查找：创建免费帐户—选择你是谁—隐私政策

在 iOS 上查找：创建免费帐户—选择你是谁—隐私政策

IXL

Edmodo

扩展阅读

1) 正确选择数字设备

本指南将为你提供可以帮助你决定选择进行在线学习的设备的信息。
选择设备时，不仅要考虑这些设备本身如何，还要考虑它们的使用方法、
哪种设备最适合哪种类型的活动，以便有效地教学和学习。该指南也
有助于学校向家长提供购买哪种设备的建议。

链接 : http://elearning.tki.org.nz/Technologies/Technical-sup-
port-and-procurement/CLA-resources/Choosing-the-right-digi-
tal-device

2) 教育技术和数字学习

有关教育技术的数据和研究分为两个部分。第一部分集中讨论教室中
各种技术设备的提供或使用以及诸如互联网接入等其他主题。第二部
分着重于在线学习，提供有关其流行程度的数据和学生可获得的不同
类型的在线学习。每个部分最后都回顾了所讨论的技术的有效性以及
对学生学习成果的影响。

链接：https://nsf.gov/statistics/2018/nsb20181/report/sections/
elementary-and-secondary-mathematics-and-science-education/
instructional-technology-and-digital-learninginstructional-tech-
nology-and-digital-learning
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3) 在学校关闭期间，如何为你的学生找到好的学习资源？

不管你是否习惯用技术来教学，逐渐将教学方式向远程学习过渡仍是
一项艰巨的任务。学生的年龄、使用技术的途径、为学习列出的目标
和期望，这些因素都影响着你如何选择工具和平台。我们在这里提供
借鉴与支持，以方便你选择最适合你和你的学生的工具。这里有关于
每个应用程序、网站的优点、缺点和“操作指南”以及成千上万的评论。
为了更容易地筛选这些评论，我们将这些评论收集到了精选名单。

链接：https://www.commonsense.org/education/articles/how-
to-fi nd-great-learning-resources-for-your-students-during-school-
closures

4) 远程学习和虚拟教室平台

以下链接中提供的网站允许教师通过创建自己的在线学习资源来开展
现有的教学计划。有些还提供了托管虚拟交互式多媒体教室的平台。

链接：https://www.com/free-online-learning-resources/#plat-
forms

5) 学生隐私承诺书

“未来隐私论坛”（Future of Privacy Forum）和美国软件和信息产
业协会（Software and Information Industry Association） 推出了《学
生隐私承诺书》，在收集、维护和使用学生个人信息方面，保护学生
的隐私。你可以在下面找到所有签署应用隐私政策的链接。

链接： https://studentprivacypledge.org/signatories/



35 2020 年 6 月    1.0 版

第四章 注册和登录时的隐私安全

用户在登录学习平台时，往往需要先进行注册。用户在这个过程中可能会发生个人信息的泄露。

4.1 创建账户的密码策略

级别 认识 / 提高警觉 / 保护自己

相关用户 学生、家长、老师

相关隐私 个人身份信息，网络身份信息

风险 • 弱密码
• 密码泄露

注册用户通常向系统提供某种凭证（如用户名或电子邮件地址和密码）以证明其身份。设置强密码、防止密码泄露、防
止生物特征信息被滥用对用户来说至关重要。

主题：如何设置强密码？

 • 至少包含 8 个及以上字符

 • 最好包含四种不同类型的字符：大写 / 小写字母、数字和特殊字符，如 */”&

 • 不应该是任何语言中的一个名字或单词

 • 不应该包括你的姓名，地址或出生日期的任何部分

 • 不同服务或网站应使用不同的密码
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主题：使用密码管理工具

主题：如何使用谷歌浏览器或 iOS 生成强密码？

密码管理工具是管理密码的良好方式。它们可以安全存储你的密码，一些还提供了备份密码和多系统同步密
码的方法。可以在苹果 App Store，各大主流安卓应用市场搜索相关应用。

当你创建在线帐户时，有一些规则，如“密码必须至少 8 个字符”，“密码必须至少包含一个大写字母”等
等。你可以让 Google Chrome 浏览器或 iPhone 为你的许多账户设置强密码，也可以自己设置密码。

使用谷歌浏览器生成密码

获得最新的官方操作指南，请访问

https://support.google.com/chrome/answer/7570435?co=GENIE.Platform%3DiOS&hl=en&oco=0

1) 在安卓系统上

a) 打开 Chrome 的同步功能。

b) 登录一个网站，注册一个账号。

c) 点击密码文本框。

d) 点击建议强密码。

e) 如果你没有看到这个选项，点击 -- 密码 -- 建议强密码。

f) 你可以看到密码的预览。要确认，请点击“使用密码”。

g) 完成注册后，你的密码会自动保存到 Chrome 中。

2) 在 PC 端

a) 打开 Chrome 的同步功能。

b) 登录一个网站，注册一个账号。

c) 单击密码文本框 -- 建议强密码。

d) 如果没有看到此选项，请右键单击“密码”文本框，然后单击“生成密码”。

e) 你将看到密码的预览。要确认，请单击“使用建议密码”。

f) 完成注册后，你的密码会自动保存到 Chrome 中。



37 2020 年 6 月    1.0 版

获得最新的官方操作指南，请访问

https://support.apple.com/guide/iphone/create-website-and-app-passwords-iphf9219d8c9/
ios

在 iPhone 上创建网站和应用程序密码

a) 在网站或应用程序的新帐户屏幕上，输入一个新的帐户名称。

b) 对于支持的网站和应用程序，iPhone 会提供一个独特而复杂的密码。

c) 请做以下事情之一 :

● 选择建议的密码：点击使用强密码。

● 设置你自己的密码：点击选择我自己的密码。

d) 如果要让 iPhone 自动为你填写密码，当你被问到是否要保存密码时，点击是。

统一资源定位符 （URL）

统一资源定位符 (URL)，通俗称之为网址，是对网站资源的引用，它指定它在计算机网络上的位置和检索它
的机制。
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主题：如何保护密码不会泄漏？

主题：如何保护我的生物特征信息？

1）不要点击未经请求的信息中的链接或附件。最好是直接在浏览器中输入网址，以避免被带到钓鱼
网站。

2）使用双因素身份验证。越来越多的在线服务提供商通过要求用户输入一次性密码和普通密码来保
护你的账户。

3）密切关注你不同账户中任何可疑活动，如果你发现任何异常，请立即与供应商联系。

4）其他安全技巧：

a) 不要与其他人或其他系统共享密码

b) 不要使用共享电脑或笔记本电脑

c) 谨慎在咖啡馆用手机链接免费无线，银行并不安全

d) 不要把你的密码写在便利贴上，也不要把它存在你手机上不安全的备忘录里

e) 不要将列表保存在笔记本电脑上未受保护的文档、文本文件或电子表格中

f) 避免在多个网站上使用相同的密码：你可能会一次性泄露所有的账户。

生物识别标识是独特的、可测量的特征，用于标签和描述个人。生物识别通常被分为生理特征和行为特征。
生理特征与身体的形状有关，包括但不限于指纹、手掌静脉、脸部识别、DNA、掌纹、手部几何、虹膜识别、
视网膜和气味。行为特征与一个人的行为模式有关，包括但不限于打字节奏、步态和声音。一些研究人员
已经创造了术语行为计量学来描述行为特征。

1）强密码：通过简单地破解你的密码来窃取你的数据是比较困难的。不要将你的生物特征保存在很多地方，
少数几个地方就可以，这样可以很大程度上防止黑客窃取你的数据。

2）及时将软件更新到最新版本：当你的设备制造商通知你一个可用的软件更新或补丁，请立即安装，这样
可以帮助减少你的设备受到安全威胁的可能性。保持你的操作系统和安全软件的更新到最新版本十分重要。

3）选择不提供生物识别标识：如果你担心你生物识别数据的安全，有时你可以选择不提供该数据。可以考
虑不需要指纹认证或者不使用面部识别软件的智能手机，也可以在应用程序的设置中禁用面部识别。
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4.2 公共设备的安全问题

级别 认识 / 提高警觉 / 保护自己

相关用户 学生、家长、老师

相关隐私 个人身份信息，网络身份信息

风险 用户信息泄露

如果你遵守一些简单的规则，图书馆、网吧和机场的公共计算机也是安全的。

主题：如何安全使用公用电脑？

1) 不要保存你的登录信息

点击“登出”按钮来登出。仅仅关闭浏览器窗口或者输入其他地址是不够的。

许多程序（特别是社交网站、基于网络的电子邮件和即时通讯系统）都有自动登录功能，可以保存你的用户
名和密码。禁用此选项，这样在使用完计算机后，没有其他人可以像你一样登录。

2) 屏幕上有敏感信息时不要让电脑处于无人看管的状态

如果你不得不离开公用计算机，请注销所有程序并关闭所有可能显示敏感信息的窗口。

3) 清除你的痕迹

Internet Explorer 11 提供隐私保护浏览模式，不会留下任何特定网页活动的痕迹。如果你不选择该浏览，
即使你已经关闭并注销了，浏览器还是会记录下你的密码和你访问的每个页面。

4) 禁用存储密码的功能

在开始浏览网页之前，关闭 IE 浏览器的记忆密码功能。

a) 在 Internet Explorer，点击“工具”，然后点击“互联网选项”。

b) 点击“内容”标签，然后点击“设置”，旁边的“自动完成”。

c) 单击此处可清除与密码有关的两个复选框。
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5) 删除你的临时网络文件和浏览历史

当你使用完公共计算机后，可以通过删除临时 internet 文件来帮助保护你的私密信息。

6) 注意偷窥

当你使用公用电脑时，要当心窥视者，窥视者会从你的肩膀后面窥视你，或者站得离你特别近，以便记下
你的敏感信息（如密码）。

7) 不要在公用电脑上输入敏感信息

上述措施可以一定程度上防止在你使用完公用电脑后，有黑客也使用这个电脑，从而窃取你的信息。

但是一个非常狡猾的黑客可能已经在公共电脑上安装了复杂的软件，记录下每一次点击，然后通过电子邮
件将这些信息反馈给他。

那么，即便你没有保存你的信息，或者你已经删除了你的痕迹，他们仍然可以获得这些信息。

如果你想要真正的安全，避免在公共电脑上输入任何敏感信息，特别是你的信用卡号码或任何其他个人或
财务信息。
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扩展阅读

1) 关于联合国教科文组织信息系统的信息通信技术安全手册

信息安全的基本概念和保护自己的一般技巧。

链接：http://www.unesco.org/new/fi leadmin/MULTIMEDIA/HQ/
ERI/pdf/ICTSecurityBooklet_En.pdf  

2) 双因素认证提供了针对各种攻击的安全性。

第二个身份验证因素可能带来一些不便，但是它极大地提高了安全性。

链接： https://www.welivesecurity.com/2019/12/13/2fa-dou-
ble-down-your-security

3) 不启用 MFA （也通常称为双因素身份验证）的风险

超过 99.9% 的被攻击者入侵的微软企业账户没有使用双重身份验证。
本课程将描述微软实现 100% 补救的危险和惊喜，并提供实用的指导
来帮助你。

链接： https://v.qq.com/x/page/x01542hoddr.html

4) 创建一个长而复杂的强密码。

密码通常是保护我们个人和财务信息的第一道防线。该“一分钟”指
南可指导你如何创建一个长而复杂的强密码。

链接 : https://v.qq.com/x/page/l0531h37l37.html
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第五章 在线学习平台中的数据和隐私
安全

学习者登录学习平台后，可以报名参加课程，在论坛、博客上发布信息，浏览和学习课程内容。本节介绍在
线学习过程中与个人数据保护相关的事项。

联合国教科文组织推荐的数字学习管理系统：

 • CenturyTech- 运用微课程发展个人学习路径，以解决知识的差距，挑战并促进学生的长期记忆力。

 • ClassDojo- 将教师、学生和家长联系起来，建立课堂社区。

 • Edmodo- 提供多种语言的能够远程管理教室和吸引学生的工具和资源。

 • Edraak- 为学校学生和教师提供阿拉伯语在线教育资源。

 • Ekstep- 拥有丰富学习资源，提供识字和算术指导的开放学习平台。

 • Google Classroom- 帮助班级进行远程连接，沟通和组织管理。

 • Moodle- 社区驱动和全球支持的开放学习平台。

 • Nafham- 阿拉伯语在线学习平台，提供与埃及和叙利亚课程相对应的教育视频课程。

 • Paper Airplanes- 将个人与私人教师配对，通过视频会议平台，提供英语和土耳其语两种语言的 12-16 周的课程。

 • Schoology- 支持教学、学习、评分、协作和评价的工具。

 • Seesaw- 支持创建能够在线协作和共享的学习档案和学习资源。

 • Skooler- 将 Microsoft Office 软件转化为教育平台的工具。

学习管理系统 (LMS) 

学习管理系统（Learning Management System，LMS）是一种用于管理、记录、跟踪、报告、提供教育课
程、培训项目或学习发展项目的软件应用程序。

– Ellis, Ryann K. (2009), Field Guide to Learning Management, ASTD Learning Circuits, archived 
from the original on 24 August 2014, retrieved 5 July 2012
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课程注册和管理是在线学习系统提供的基本功能。通过报名参加一门课程、一个班级或者一个小组，你可以更方便、更
有效地管理你的学习进程以及与他人进行交流。

5.1 课程注册与管理

级别 认识 / 提高警觉 / 保护自己

相关用户 学生、家长

相关隐私 基本信息，出勤信息，偏好，学习记录

风险 由于用户、站点或第三方造成的数据泄漏。

主题：如何报名参加课程？ ( 以 Coursera 为例 )

1) 报名参加一个课程

a) 点击课程目录中的课程标题，打开课程详情页。

b) 点击注册按钮。

c) 按照说明报名参加课程。可以选择免费试用。

2) 查看报名的课程

你可以在 Coursera 的主页上查看你注册的所有课程，具体操作步骤：

a) 打开 Coursera 官网，确保你已经登录。

b) 在左侧栏中，单击注册课程。

c) 找到“ 我的课程”部分，查看你注册的课程。
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主题：如何浏览和关注社区 ?( 以 Edmodo 为例 )

首先，按照以下步骤浏览社区，然后按照你感兴趣的步骤进行操作。

a) 在主页左侧面板的“社区”部分，点击“全部显示”。

b) 点击右上角的“发现新社区”可以查看所有社区。

c) 直接在此页面上单击“关注”以关注发布者，按钮字样会变为“已关注”。或者，你可以单击发
布者页面以查看活动，然后单击页面左侧面板上的绿色“关注发布者”按钮。按钮字样也会变为“已
关注”。

d) 通过点击 Edmodo 页面左侧面板和主页中的“社区”来查看你正在关注的社区帖子。
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5.2 个性化学习服务

级别 保护自己

相关用户 学生

相关隐私 个人上网记录

风险
• 提取和恶意使用信息，如用户偏好和学习模式等
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息
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个性化学习是一种教育方法，旨在根据每个学生的长处、需求、技能和兴趣定制学习。个性化学习有很多潜力，但也有
一些风险，个人数据安全是个性化学习的基础。

5.3 使用搜索服务

级别 保护自己

相关用户 学生

相关隐私 网络浏览痕迹

风险
• 提取和恶意使用信息，如用户偏好和学习模式
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

主题：教育管理者在制定各种个性化学习策略时需要知道什么？

1) 保证对数据的访问

教师、家长和学生都需要及时获得所需的数据，以了解学生的需求，设定更为合适的学习目标，并观察学生
如何朝着这些目标前进。

2) 使数据的使用成为可能

教师需要接受相应的培训，以了解如何分析、保护和使用数据，以及确定分析、计划和同伴协作的合适时机。

3) 保护学生数据的隐私

只有当隐私保护措施到位，并且每个使用数据的人都知道他们在保护数据方面所起到的作用时，这种方法才
会奏效。

当你在线学习时，可能会经常在网上搜索。然而，搜索有时候可能会使你的隐私受到威胁。在搜索时你需要注意并保护
自己的隐私。
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搜索引擎

搜索引擎是指根据一定的策略、运用特定的计算机程序从互联网上采集信息，在对信息进行组织和处理后，
为用户提供检索服务，将检索的相关信息展示给用户的系统。搜索引擎是工作于互联网上的一门检索技术，
它旨在提高人们获取搜集信息的速度，为人们提供更好的网络使用环境。

主题：如何保护你的搜索隐私？

当你使用非个人的电脑，如公用电脑时，记住不要泄露你的个人信息。

1) 不要把个人识别信息放在你的搜索词中

不要搜索你的姓名、地址、信用卡号码、社会保险号码或其他个人信息。这些类型的信息搜索会让你暴露在
身份盗窃和隐私侵犯的风险之中。

2) 及时清理和删除你的搜索记录

可以使用浏览器提供的历史记录清理功能，也可以通过搜索引擎提供的在线账户提供的搜索活动管理功能来
管理你的搜索记录，以及决定搜索引擎是否有权收集你的上网记录。

HTTP cookie

HTTP cookie（也称为 Web cookie，Internet cookie，browser cookie 或简称 cookie）是从网站发送并
在用户浏览时由用户的浏览器存储在用户计算机上的一小段数据。
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主题：如何屏蔽搜索引擎中的 cookies ？

从隐私保护的角度来看，最好屏蔽所有 cookies。然而，由于 cookies 是访问许多网站所必需的，允许短暂的“会
话”cookies 可能更方便（尽管减少了对隐私的保护）。这些 cookie 仅在你的浏览器处于打开状态时才有效。
因此，如果退出浏览器，重新打开浏览器，然后返回搜索引擎，则搜索提供程序将无法通过 cookie 将当前
搜索与以前的搜索连接起来。

使用以下步骤只允许“会话 cookie”，并记住每天至少关闭一次浏览器，但最好是在每次访问搜索提供的
网站之后。在使用 Firefox 时可以进行如下设置：

a) 在编辑功能表中，选择偏好设定

b) 点击隐私

c) 选择 cookie 标签

d) 将保留 cookie 设置为直到我关闭 Firefox

5.4 管理定位服务

级别 认识 / 提高警觉 / 保护自己

相关用户 学生

相关隐私 个人位置资料

风险
• 位置 / 信息泄露对人身和财产安全的威胁
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

你的手机或电脑中的许多应用程序都会索取你的位置信息。然而，对其滥用可能会造成个人信息泄露。你应该知道如何
保护你的位置信息不被盗取。
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位置服务 (LBS)

基于位置的服务 (LBS) 是一个通用术语，表示利用地理位置数据和信息向用户提供服务或信息的软件服务。
LBS 可以应用于多种场合，如健康、娱乐、工作、个人生活等。

主题：如何防止手机被追踪？

a) 关掉手机上的蜂窝网络和无线网络。完成这项任务最简单的方法是打开“飞行模式”功能，使设
备无法连接到网络。

b) 关闭手机的卫星定位服务。一些手机将其作为独立设置，而另一些手机则将其捆绑到隐私或位置
设置等菜单中。关闭手机上的基于位置的功能可以防止其被激活，从而防止它提供你手机的位置。

c) 在 iPhone 上：进入你手机的设置，然后选择隐私，再从这里选择定位服务。你会看到一系列使
用位置服务的应用程序，可以选择通过移动顶部的滑块来禁用它们，或者只禁用特定应用程序的
位置服务。

d) 在安卓手机上：不同的手机可能会有区别，可以打开设置，在搜索框中搜索“定位”、“隐私”
等关键词，来进行相关的设置。 

5.5 备份个人数据

级别 认识 / 提高警觉 / 保护自己

相关用户 学生，家长，老师

相关隐私 个人身份信息等

风险
• 转售个人资料
• 广告
• 生命安全

当你的电脑受到恶意软件攻击时，可能会导致你的文件丢失和损坏，这将影响你的学习、工作和生活。以下是一些备份
系统的方法，以防类似的情况发生。
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主题：如何进行数据备份？

对整个系统进行备份是对付硬件故障、软件问题（比如升级）和恶意软件的最佳策略，这些恶意软件不仅会
破坏系统，还会破坏文件。

1) 数据备份到硬盘

如果你的空余磁盘上有足够的容量，你可以将数据备份到上面。这些备份既快捷又方便，而且不需
要网络。在 Windows 上的操作是设置—更新和安全—备份，在 macOS 上可以使用时间机器应用程序。

2) 备份到云存储

磁盘备份的现代化替代方案是云存储。使用这种类型的解决方案，你可以在云供应商或服务提供商
的数据中心中订阅特定的存储容量。与磁盘驱动器不同，你不需要任何硬件，但是需要互联网连接
将备份发送到云端中。

拓展阅读

1) 利用学生智能手机进行学习的六种方法

正如 ISTE 教育标准所拥护的那样，智能手机为教师提供了一种简单的
方式来“促进和激发学生的学习和创造力”，同时也增加了学生的积
极性。以下是使用学生智能手机学习的六种方法。

链接：https://www.iste.org/explore/toolbox/6-ways-use-students-
smartphones-learning

2) 联合国教科文组织免费提供在线课程

为了保证学习的连续性，在教科文组织内罗毕办事处主任的全面协调
下，科学部门汇编了各种教育资源，以帮助非洲大陆的学生，特别是
来自脆弱和贫穷社区的学生。

这些教育资源涵盖多个学科范畴，包括自然科学、数学、工程学、文科、
社会科学等以满足学生的需要。

链接： https://zh.unesco.org/sites/default/fi les/overview_of_
e-learning_materials_0.pdf
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3) 在线学习的有用工具

下面的网站展示了一些最好的在线学习工具，分别用于教师的混合学
习，翻转课堂和远程学习模型。

链接：https://www.educationworld.com/a_tech/favor-
ite-tools-for-online-learning.shtml

4) 终身学习者教育网站

下面的网站提供了历史、经济、科学和哲学领域不同类型教育资源的
网站列表，包括书籍、视频、音频和课程。

链接：https://medium.com/@imaginetta/150-educational-web-
sites-for-lifelong-learners-71c1d8e94843
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第六章 社交网络工具中的数据和隐
私保护

社交网络正越来越多地用于在线学习。它提供一种媒介，使学生们能够积极主动地进行多人协作，并与教师
共同创造知识和分享经验。然而，社交网络的过度使用可能会对学生的学习生活产生负面影响，例如：个人
信息泄露，注意力分散，以及过度沉迷。

社交网络和社交网络服务

社交网络是一种社会结构，由一组社会行为者 ( 如个人或组织 )、一组二元关系以及行为者之间的其他社会
互动组成。社交网络视角为分析整个社会实体的结构提供了一套方法，同时也提供了各种理论来解释这些结
构中所观察到的模式。

– Wasserman, Stanley; Faust, Katherine (1994). “Social Network Analysis in the Social and 
Behavioral Sciences”. Social Network Analysis: Methods and Applications. Cambridge University 
Press. pp. 1–27. ISBN 9780521387071.

社交网络服务 ( 也包括社交网站或社交媒体 ) 是一个在线平台，有着相似的个人或职业兴趣、行为、背景或
现实生活中的联系的人们可以利用这个平台与其他人建立社交网络或社交关系。

6.1 使用视频会议工具

级别 认识 / 警惕 / 保护自己 / 保护他人

相关用户 学生、家长、老师

相关隐私 个人身份信息，个人财产信息，个人位置信息

风险
• 包含个人可识别信息，个人位置信息，个人财产信息等的

实时图片
• 由于平台受到外部攻击而导致用户信息泄露
• 由于个人设备受到外部攻击，用户遭到信息泄露攻击
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利用视频会议工具进行在线研讨正逐渐成为网络时代学术交流、工作和学习的重要手段。建议考虑以下建议，安全使用
这些软件。

主题：在线直播时确保网络安全—给家长和监护人的建议

1) 经常与子女交谈

经常与你的孩子沟通，了解他们的数字生活和如何使用在线服务。

2) 在开始直播前，确保个人信息安全

确保你的孩子了解直播的风险。直播不能被编辑，也不能抹去人们已经看到的东西。提醒他们，个
人信息可能会通过在直播中说的话、甚至是环境背景中的东西泄露出去。其他人可以保存直播录像
并大肆传播。

3) 限制子女使用设备和网络服务

如果一个网站有隐私设置，了解这些设置并确保哪些人可以 / 不可以联系你的孩子。

家长可以制定一个家庭协议，在这个协议中，家庭成员都可以承诺是否使用直播服务，谁可以一起
使用这些服务，或者在家里哪里位置可以使用这些服务。家长应决定用于直播和视频聊天的设备（如
平板电脑、手机、网络摄像头）不应放在卧室或更私密的地方。

4) 教你的孩子什么时候说不

儿童可能被强制训练或胁迫在摄像机前裸露或相关行为。这些内容可能会被恶意记录和违法传播，
用来威胁或勒索少年儿童。因此，家长和监护人必须了解儿童使用在线服务的情况，并让他们了解
潜在的危险。

告诉你的孩子，如果他们被要求在网上说或做一些觉得不舒服的事情，他们可以拒绝，并结束聊天
或视频直播，同时和家人或其他值得信任的成年人交流。应该提醒孩子们，及时告诉家长在网上发
生的事情。

5) 举报辱骂性内容

教会孩子如何举报攻击性或辱骂性的内容。你可以使用常用平台上提供的相关功能，或从其提供的
隐私政策中找到更多有用信息。

你也可以直接登录中央网信办违法和不良信息举报中心网站 https://www.12377.cn/ 或拨打 12377
进行举报。
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联合国教科文组织建议的支持实况视频通信的协作平台：

 ● 钉钉—交流平台，支持视频会议，任务和日历管理，出勤记录和即时通讯

 ● Teams—聊天，会面，电话和协作功能，集成微软 Office 软件

 ● Skype—视频和音频通话与谈话，聊天和协作功能

 ● 腾讯会议—内容分享和视频 / 音频会议工具，最大可容纳 300 名参加者

 ● Zoom—视频和音频会议、协作、聊天和网络研讨会的云平台
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6.2 发布网络信息内容

级别 认识 / 警惕 / 保护自己 / 保护他人

相关用户 学生、家长、老师

相关隐私 个人身份信息，个人财产信息，个人信息位置

风险
• 提取和恶意使用信息，例如用户偏好
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

你可以发布一些东西，比如文本、照片、视频或者网站链接。一旦发布，在某种程度上，你无法控制其传播和造成的影响，
所以在网上发布时要小心。

主题：社交网络中的基本注意事项

主题：注意网络礼仪

无论是使用网络交友平台，还是仅仅在线上聊天，你都有可能把个人信息泄露到网上。你无法控制它会
造成什么后果，而这可能会对你的隐私构成风险，甚至有身份盗窃或网络诈骗的风险。

避免与其他人分享太多的个人信息，例如限制陌生人访问你的社交媒体页面。花点时间了解一下你最喜
欢的社交网络平台的隐私政策和隐私设置并善加利用。

当你在网上发布信息和内容之前，不妨考虑以下几件事：除了你的目标受众之外，还有谁可能会看到这
些信息？你写的东西或者你发布的图片会在现实生活中引起尴尬吗？如果你现在或者未来的雇主看到你
发布的东西，你会有什么感觉？

1) 注意发布的内容

避免发布尴尬、暴露或负面的照片。你分享的照片可能可能被认为是你的表象，或者反映了你的性格。
在高中或大学里看起来可爱的东西，对于潜在的雇主来说可能并不那么可爱。

不要在网上透露个人隐私，包括生日、电话号码、地址、学校等。不要泄露你的常去地点或者何时不在家中。
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6.3 屏蔽不健康内容

级别 认识 / 提高警觉 / 保护自己

相关用户 学生

相关隐私 个人上网记录

风险
• 提取和恶意使用信息，例如用户用户偏好
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

2) 语调和态度

专业精神是必不可少的：如果你在工作场合不会这么说，那就不要在网上这么说。

礼貌和尊重是至关重要的：体谅他人，以你希望别人对待你的方式来对待他们。

错别字、标点符号错误、语法和遣词造句不恰当会带来不好的影响：发送前要进行校对，避免不恰当地使
用缩写和网络俚语。

3) 做一个负责任的用户

了解各种在线论坛（社交网络、博客、在线社区）的行为准则和互动方式。

发布涉及他人信息的帖子时，考虑你的行为会给别人造成的后果和留下的印象。

善于使用隐私设置来限制谁可以查看和分享你的个人资料和发帖记录。

当你要添加一个不认识你的人成为在线好友时，详细解释你是谁以及你为什么要添加他们。
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在开始一门课程之前，学生们最好浏览一下自己感兴趣的东西。在这个阶段，确保内容合适是至关重要的。

主题：如何屏蔽不适当的内容？

1) 在 Windows10 上

获得最新的官方操作指南，请访问 https://support.microsoft.com/zh-cn/help/12413/microsoft-
account-what-is-family-group

当你使用 Internet Explorer 和 Microsoft Edge 浏览器时，可以在 Xbox One 和 Windows 10 设备上
阻止不适当的网站。若要打开 Web 浏览，请转到 https://account.microsoft.com/family，然后使用
你的 Microsoft 帐户注册。然后：

a) 查找子女的姓名，并选择“内容限制”。

b) 向下滚动到“Web 浏览”，然后将“阻止不适当的网站”从“关”切换为“开”。

c) 如果你想要始终阻止特定站点，请在“始终阻止”下方添加其 URL。

d) 如果你希望子女仅查看你明确允许的网站，请选中“仅允许这些网站”旁的复选框。

2) 在 Mac 上

要获得最新的官方操作指南，请访问

https://support.apple.com/guide/mac-help/welcome/mac 

a) 在 Mac 上，请执行以下一项操作：

● 如果使用“家人共享”登录你的 Mac 用户帐户，然后确保已使用 Apple ID 登录。

● 如果未使用“家人共享”：登录子女的 Mac 用户帐户。

b) 选取苹果菜单   >“系统偏好设置”，然后点按“屏幕使用时间” 。

c) 如果使用“家人共享”，请点按边栏中的弹出式菜单，然后选取子女。

d) 点按边栏左下角的“选项”。

e) 点按右上角的“打开”。

f) 选择以下任一选项：

● 包含网站数据：如果想要“屏幕使用时间”报告包括所访问特定网站的详细信息，请选择此选项。
如果不选择此选项，所访问的网站只会报告为 Safari 浏览器使用时间。

● 为屏幕使用时间设置密码：选择此选项以防止更改“屏幕使用时间”设置，并在达到限额时要求输
入密码以允许更多使用时间。
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3) 在 iPhone 上

要获得最新的官方操作指南，请访问

https://support.apple.com/guide/iphone/welcome/ios

在 iOS 13.3、iPadOS 13.3 或更高版本中，你可以始终阻止或在特定时段内阻止家庭成员设备上与特定联系
人的双向通信，包括电话、FaceTime 通话和信息。

a) 如果还没有在家庭成员的设备上打开 iCloud 中的“通讯录”，请前往“设置”  > [ 孩子的姓名 ] > 
iCloud，然后打开“通讯录”。

      【注】只有家庭成员使用 iCloud 中的“通讯录”时你才能管理其通信。

b) 在家庭成员的设备上，前往“设置”  >“屏幕使用时间”。
c) 如果还没有打开“屏幕使用时间”，请轻点“打开屏幕时间”，轻点“继续”，然后轻点“这是

我孩子的 iPhone”。

d) 轻点“限定通信”，然后执行以下任一项操作：

● 随时限定通信：轻点“在屏幕使用时间内”，然后选择“仅限联系人”、“联系人及包含至
少一位联系人的群组”或“所有人”。

● 停用期间限定通信：轻点“停用期间”。“在屏幕使用时间内”中所选的选项已在此处设定。
你可以将此设置更改为“特定联系人”。

● 如果选择“特定联系人”，之后请轻点“从我的联系人中选取”或“添加新联系人”以选择
要在停用期间允许与其通信的联系人。

● 管理孩子的通讯录：如果使用了“家人共享”，你可以查看、编辑孩子的通讯录，以及在其
中进行添加或删除操作。轻点“管理 [ 孩子的姓名 ] 的通讯录”。

如果孩子在 iCloud 中已有通讯录，其设备上会收到通知，要求批准通讯录管理请求。如果孩
子没有通讯录，则不会收到通知，你可以立即添加联系人。

管理孩子的通讯录时，“管理 [ 孩子的姓名 ] 的通讯录”下方会新建一行，显示孩子有多少
联系人。轻点该行以查看和编辑联系人。

● 允许编辑联系人：轻点“允许编辑联系人”以关闭此选项，并阻止孩子编辑其联系人。

关闭联系人编辑和随时将通信限定为“仅限联系人”能让你很好地控制孩子的通信对象和可通信时间。

如果当前被“限定通信”设置阻止的用户尝试呼叫家庭成员（通过电话或 FaceTime 通话）或者向家
庭成员发送信息，其通信不会接入。

如果家庭成员尝试向当前被“限定通信”设置阻止的用户拨打电话或者发送信息，对方的名字或号码
会显示为红色并带有沙漏图标，通信也不会接通。如果限制仅应用于停用时间，家庭成员会收到“时
间限制”信息，并可在停用时间结束后恢复与该联系人的通信。

若要允许家庭成员与被“限定通信”设置阻止的联系人的通信，请按照上述步骤更改设置。

4) 在安卓手机上

要获得最新的官方操作指南，请访问

https://support.google.com/googleplay/answer/1075738?hl=zh-Hans
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a) 在你希望开启家长控制功能的设备上，打开 Play 商店应用 。

b) 点按左上角的“菜单”图标   设置  家长控制。
c) 开启家长控制。

d) 创建 PIN 码。这样可防止不知道 PIN 码的人更改你的家长控制设置。如果要在孩子的设备上设置
家长控制功能，请选择他们不知道的 PIN 码。

e) 点按你要过滤的内容类型。

f) 选择如何过滤或限制访问权限。

设置家长控制功能后，你可以将其开启或关闭。重新开启家长控制功能并创建新的 PIN 码后，你原来
的设置就会启用。这样可以方便你与不需要家长控制的人共用设备。

5) 在谷歌浏览器上

要获得最新的官方操作指南，请访问

https://support.google.com/families/answer/7087030?hl=zh-Hans

如果你屏蔽了某个网站，你的孩子可以请求家长同意访问该网站。这时你会在 Family Link 应用中收到通知，
并可在应用中批准或拒绝其请求。

 ● 网站：如果你屏蔽或允许访问特定网站，如 www.baidu.com，则该权限不适用于开头或结尾与此不同
的网站，如 news.baidu.com。

 ● 域名：如果你屏蔽或允许访问整个域名，如 google，则该权限还适用于开头或结尾与此不同的网站，
如 www.google.com 和 images.google.fr。

(1) 屏蔽或允许访问网站

a) 打开 Family Link 应用 

b) 选择你的孩子。

c) 在“设置”卡片上，点按管理设置 >Google Chrome 上的过滤器 > 管理网站 > 已批准或已屏蔽。

d) 点按右下角的“添加例外情况”图标 添加例外情况。

e) 添加网站（如 www.baidu.com）或域名（如 baidu）。如果你要添加网站，则应该将 www. 部分
包含在网址中（如 www.baidu.com 而不是 baidu.com）。

f) 点按左上角的“关闭”图标 关闭。

提示：你也可以通过访问 families.google.com 并点击孩子的姓名来管理孩子的帐号。
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域名系统 (DNS)

域名系统 (Domain Name System, DNS) 是互联网的一项服务。它作为将域名和 IP 地址相互映射的一个分
布式数据库，能够使人更方便地访问互联网。

(2) 使用安全的 DNS

当用户要访问 www.baidu.com 这样的网站时，用户的计算机需要知道要连接到哪个服务器地址。计算
机自身没有相关的信息来完成这种“从名称到地址”的转换，而使用专门的服务器完成这项工作。这个
专用服务器称为 DNS 解释器。一些 DNS 解释器可以阻止恶意软件和成人内容。

a) 点击 Chrome 浏览器右上角的
b) 点击设置—隐私和安全性—安全

c) 向下滚动页面，找到“使用安全 DNS”

d) 选择一项 Chrome 提供的 DNS
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或“自定义”，这里有一些 Cloudflare 提供的 DNS 地址，可供你的家人使用。

仅阻止恶意软件

主 DNS：1.1.1.2

辅助 DNS：1.0.0.2

阻止恶意软件和成人内容

主 DNS：1.1.1.3

辅助 DNS：1.0.0.3

For IPv6 use：

仅阻止恶意软件

主 DNS：2606:4700:4700::1112

辅助 DNS：2606:4700:4700::1002

阻止恶意软件和成人内容

主 DNS：2606:4700:4700::1113

辅助 DNS：2606:4700:4700::1003

主题：如何管理你的推送通知？

即时获取重要和相关的数据是智能手机在我们生活中如此普遍和流行的原因之一。但是当这些数据较为
私人的时候，你不希望它们出现在你的锁屏上让其他人看到。更重要的是，推送式通知可能具有破坏性。
通知可能会在不方便的时间到来，或者是彻头彻尾的烦人，或者他们可能会提供不相关的信息，对用户
来说没有任何价值。

在 iPhone 上

你可以针对每个 App 自定义大部分通知设置。你可以打开或关闭 App 通知，使通知播放声音，以及选
择设备解锁时 App 通知显示的方式和位置等。

a) 前往 “ 设置 ”  >“ 通知 ”。
b) 若要选取想让大多数通知显示预览的时间，请轻点 “ 显示预览 ”，然后进行选择（“ 始终 ”、“ 解锁时 ”

或 “ 从不 ”）。（你可以为单个 App 覆盖此设置。）

预览内容可包括来自 “ 信息 ” 和 “ 邮件 ” 的文本，以及来自 “ 日历 ” 的邀请详细信息等。

c) 轻点 “ 返回 ”，轻点 “ 通知风格 ” 下方的 App，然后打开或关闭 “ 允许通知 ”。
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如果打开 “ 允许通知 ”，请选取想让 App 通知显示的方式和位置，例如，在锁定屏幕上或在 “ 通知
中心 ” 中。

你还可以针对许多 App 设定通知横幅风格、声音和标记。

d) 轻点 “ 通知分组 ”，然后选取将通知分组的方式：

 ● 按 App：来自该 App 的所有通知会分组在一起。

 ● 自动：来自该 App 的通知会使用 App 自带的整理标准分组，如话题或主题。

 ● 关闭：关闭分组。

若要有选择性地关闭 App 的通知，请前往“设置”>“通知”>“Siri 建议”，然后关闭任意 App。

在安卓手机上

(1) 更改手机的通知设置

重要提示：设置可能因手机而异。如需了解详情，请与你的设备制造商联系。

a) 打开手机的 “ 设置 ” 应用。

b) 依次点按应用和通知 > 通知。

c) 选择要作为手机默认设置的选项：

 ● 在锁定屏幕上。

 ● 允许使用通知圆点。

 ● 默认通知提示音。

 ● 滑动指纹即可查看通知。

 ● 勿扰。

(2) 在锁定屏幕上隐藏通知中的敏感内容

重要提示：设置可能因手机而异。如需了解详情，请与你的设备制造商联系。

a) 打开手机的 “ 设置 ” 应用。

b) 依次点按应用和通知 > 通知。

c) 在 “ 锁定屏幕 ” 下，关闭敏感通知。

提示：如果你关闭此选项，则仍然可以限制某些应用在锁定屏幕上“不显示通知”。 
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主题：应对网络欺凌

网络霸凌是指用短信、邮件、即时消息、社交媒体更新等电子通讯工具来威胁或者侮辱他人。任何年龄的人
都可能受到网络霸凌，但青少年是最常见的霸凌对象。网络霸凌的后果和真实生活的霸凌一样严重。网络霸
凌永远都不是受害者的错。如果你是受害的当事人，你可以在线屏蔽霸凌的消息，并向当局报告。

1）留意骚扰的迹象。不管你是怕自己受到霸凌，还是担心自己的孩子受到霸凌，留心预警迹象总是能很好
地发现网络霸凌。网络霸凌通常是一个人利用邮件、即时消息、短信或者其他电子通讯方式来骚扰另一个人。
如果某人直接用以下形式的消息联系另外一个人，那么可以确定这就是网络霸凌：

 ● 仇恨或者威胁性的消息。这包括恶意称呼、暴力威胁，或者曝光私人信息来控制他人行为的
威胁。

 ● 威胁性的，或者让人尴尬的图片和视频。

 ● 大量垃圾邮件、即时消息或者短信（不论具体内容是什么）。

 ● 让人难堪的谎言。

2）留心公开在线侮辱的迹象。另一种常见的网络霸凌是指，霸凌者用公开的方式骚扰他人，而不是和受害
者直接联系。网络霸凌者可能会用到公开的策略，比如使用社交媒体、短信或者其它工具传播谣言和八卦。 使
用在线平台公开侮辱他人的方式还包括：

 ● 在社交媒体网站、博客或其他公共空间发布侮辱性的消息。

 ● 在社交媒体网站上，或通过短信分享令人尴尬或者露骨的图片或视频。

 ● 针对目标，创建满是诽谤性图片、辱骂和谣言的网站。

3）让霸凌者停止他们的行为。有的霸凌者一开始是你的朋友、前任，或者其他你熟知的人。如果不能和他
们进行合理的对话的话，直接制止他们的行为。 最好当面沟通，不要发邮件或者短信。直白地跟他们说清楚，
比如：“ 我看到你在微博上说我的话了，你不该这么说，你这样伤害了我。我希望你不要再说那样的话。”

 ● 如果你不知道霸凌者是谁，或者说霸凌你的是一群人，和他们沟通可能就没有用。

4）不要回霸凌者的信息。如果和他们沟通没有用，就不要直接回复他们发来的短信、即时消息、邮件或者
其他通讯信息了。霸凌者想要看到你收到消息的反应，所以回复他们的消息只会适得其反。不跟他们接触就
是你最好的应对方法。

 ● 此外，不要威胁或者欺负他们。由于恼怒而发给霸凌者威胁性的信息只会激怒他们，让他们继续他
们的恶行，同时也可能让你陷入麻烦之中。

5）把你被网络霸凌的事实告诉一个值得信赖的成年人。如果你是青少年，那就向成年人寻求帮助。你的父母、
老师、校长和学校辅导员都有能力在事态发展得更严重之前，制止霸凌。不要期待着这个问题会自己消失。
立刻将事情说出来，结束霸凌。

 ● 你可能很想让霸凌者自生自灭，而不是让更多人关注这个问题。但是如果你这么做，霸凌者们会觉
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得骚扰他人不会受到任何惩罚。

6）把你被网络霸凌的事告诉学校的管理人员。把事情的来龙去脉告诉一个有权威的人，然后解释清楚你是如何
被网络霸凌的。如果你不想要直接跟校长沟通，告诉你最喜欢的老师或者学校的辅导员。每个学校都有它对付
霸凌的政策，越来越多的学校已经针对网络霸凌设置了具体的防治方案。

 ● 不管学校的具体政策到底是什么，解决这种情况都是学校管理人员的职责。

 ● 如果你是儿童或者青少年，要明白，把问题报告给学校才是正确的做法。学校中的其他孩子可能也正遭
受着网络霸凌。学校需要意识到这个问题，并采取行动制止它。

 ● 如果你是家长，和学校校长开会直接解决这个问题。

7）把霸凌者举报给服务商或者社交媒体网站。网络霸凌往往违反了社交媒体网站、手机供应商和其他服务商的
服务条例。阅读服务商的政策，然后采取行动举报威胁性的行为。服务提供商可能会根据你的举报惩罚霸凌者，
或者对他们进行封号处理。

 ● 你可能需要将网络霸凌者的消息记录发给服务商，证明自己受到了霸凌。

扩展阅读

1) 联合国儿童基金会 (UNICEF) 安全返校行动

联合国儿童基金会与中华人民共和国教育部及中国疾病预防控制中心
共同启动“安全返校行动”，通过提供实用的信息与指导，帮助孩子安全、
健康、快乐地重返校园。

链接： https://www.unicef.cn/covid-19/safe-school-return

2) 腾讯会议操作手册和常见问题

腾讯会议是一个便捷免费的视频会议工具，可以在以下网址找到其操
作手册，以及常见的问题解决，如会议声音小、有杂音、如何发起、
预定和参加会议等。

链接：https://support.qq.com/products/42324/
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3) 苹果家庭

苹果公司推出了一个新的家庭页面，可以帮助家长锁定他们孩子正在
使用的 iOS 和 macOS 设备所需的信息。针对智能手机对儿童影响的
担忧日益加剧，苹果最近指出，它已经提供了一些工具，帮助父母控
制和限制孩子设备上的应用程序、电影、网站、歌曲、书籍、手机数据、
密码设置和其他功能。

链接：https://www.apple.com/families/

4) 中国互联网联合辟谣平台

中国互联网联合辟谣平台是由中央网信办违法和不良信息举报中心主
办、新华网承办的平台，旨在为广大群众提供辨识谣言、举报谣言的
权威平台。

链接： http://www.piyao.org.cn/

中央网信办（国家互联网信息办公室）违法和不良信息举报中心

中央网信办（国家互联网信息办公室）违法和不良信息举报中心统筹
协调全国互联网违法和不良信息举报工作；指导、监督各地各网站规
范开展互联网违法和不良信息举报工作；受理、协助处置网民对互联
网违法和不良信息的举报；宣传动员广大网民积极参与互联网违法和
不良信息举报监督；主办中国互联网联合辟谣平台，统筹做好网络辟
谣工作；开展国际交流合作，加强与境外国际组织、相关机构、互联
网企业的联系，协调处理相关有害信息。

链接：https://www.12377.cn/ 
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第七章 个人信息删除

在完成在线学习一段时间内，用户应注意学习过程中生成的数据，并决定是否删除这些数据。如果你决定删除，
这里将提供一些建议和方法。

当你不想再继续共享某些内容时，只要你有相应的权限，你可以选择删除它们。下面是在典型平台上删除内容的方法。

级别 认识 / 提高警觉 / 保护自己

相关用户 学生

相关隐私 个人身份信息，个人网络历史

风险 • 该平台不允许删除
• 删除后非法保留信息

7.1 删除在线学习数据

主题：如何删除用户生成内容？

1) 在线学习平台 Edmodo

如果你是一名学生，你可以通过以下步骤删除一个帖子：

a) 将鼠标悬停在帖子或回复上，然后点击帖子右上角的「帖子设置」图标。

b) 点击「删除邮件」或「删除回复」

c) 点击「确定」确认。
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如果你是一名教师，你可以通过以下步骤删除帖子或评论：

想要删除一个帖子：

a) 找到要删除的帖子

b) 单击文章右侧的「更多」按钮，打开弹出菜单

c) 选择「删除帖子」

d) 单击「删除」确认
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2) 在线学习平台 Coursera

如果你想离开组织的学习项目：

当你被邀请通过一个公司或组织参加 Coursera 的学习项目时，你会收到一份你可以拒绝或接受的邀请。

如果你已经在 Coursera 的学习项目中，并且想要注销或者从项目中删除，请与你的企业管理员联系。

如果你想删除社区中的评论或线程：

成员不能自己删除他们的线程 / 帖子，你可以要求社区管理员帮忙删除。

3) 社交网络 - 微博

你可以通过以下步骤删除你的微博：

a) 在网页右上角菜单中，点击你的个人资料图标

b) 点击“微博”。

若想要删除帖子上的评论：

a) 找到要删除的评论

b) 单击注释右侧的向下箭头，打开弹出菜单

c) 选择「删除评论」

d) 单击「删除」确认
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当你不想在学习平台上进行任何活动时，你可以选择关闭或删除账号，这里有一些典型的平台注销方法供你参考。

级别 认识 / 提高警觉 / 保护自己

相关用户 学生

相关隐私 个人身份信息，个人网络历史

风险 • 该平台不允许停用
• 禁用后非法保留信息

7.2 注销账户

c) 找到你想删除的微博。

d) 在下拉菜单中找到删除选项。

e) 点击“删除”。
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主题：如何停用帐号？

1) 在线学习平台 Edmodo

你可以通过以下步骤停用你的账号：

a) 点击个人资料图片旁边的帐户图标，然后点击「设置」。

b) 滚动到页面底部，点击「删除账号」。

c) 阅读警告并单击「禁用」。 

如果你不能使用以上步骤注销你的帐号：

a) 请从你的学生帐号上的电子邮件地址与我们联系，并选择“错误的帐户类型 / 注销帐户”如果你
的学生帐号上没有电子邮件地址，你可以在帐号设置页面上添加一个。

b) 使用命令“删除学生帐号”来要求删除你的帐号。

2) 在线学习平台 Coursera

如果你不想再使用你的 Coursera 账号，你可以选择删除。

如果你只是不想再收到 Coursera 的邮件，你可以更改你的邮件设置。

想要删除你的账号：

a) 登录你的 Coursera 账号

b) 打开右上角的下拉菜单

c) 点击「设置」

d) 单击页面底部的「删除账号」

如果你删除了你的 Coursera 账号，你可能无法恢复你的旧账号信息。需要创建一个新的账号才能再次
使用 Coursera。
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3) 社交网络 - 微信

a) 点击右下角的「我」。

b) 在个人资料页，点击「设置」。

c) 在设置页面，点击「账号与安全」，进入微信安全中心。

d) 选择「注销账号」根据提示完成操作即可。
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扩展阅读

1) 使用微博新的隐私和数据选项来保护你的账号

以下是微博的隐私保护政策，它可以帮助你更好的维护自己的账号，
防止自己的隐私被他人窃取。

链接： https://www.weibo.com/signup/v5/privacy

2) 在你删除任何在线账号之前改变以下 4 个方面

当浏览网络时，人们的第二天性是在各种网站上注册，以便获得各种
各样的服务、功能和好东西。一旦问题解决后，你就会转向更新、更
吸引人的东西，留下一串未使用的账户。为了享受更好的数字生活，
请避免那样的杂乱生活。

链接： https://www.makeuseof.com/tag/make-4-changes-delete-
online-account/

3) 如何在安卓系统删除微信

wikiHow 教你如何使用 Android 永久删除你的微信账户和所有聊天记
录。

链接：https://www.kafan.cn/A/pv065rg2vd.html
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4) 账号删除或禁用 - 如何处理你的旧账号

当你不再使用社交网络的个人资料或网站时，停用或删除你的账户是
个好主意。这将意味着你的内容不再存在，不会在网上搜索到；它还
将消除这些账户被他人使用或在你不知道的情况下被黑的风险。

链接： https://www.childnet.com/blog/delete-or-deactivate-what-
to-do-with-your-old-accounts

5) 如何删除你不需要的账号

拥有太多的数字账户会增加你的数据被滥用或被盗的风险。

链接：https://www.consumerreports.org/privacy/how-to-delete-
online-accounts-you-no-longer-need/
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在线学习正逐渐成为每个人的基本学习方式，尤其是在新型冠状病毒肺炎流行期间。在线学习的过程中个人信息被大量
收集，每个学习者都应确保个人隐私安全。学习者迫切需要掌握保护个人数据和隐私的基本技能。

在这本指导手册中，我们分析了个人数据、隐私、在线学习等几个术语的定义，以及不同国家和国际组织在个人数据保
护方面的立法法规。讨论了个人数据、学生数据、学生隐私之间的关系，列出了在线学习中需要遵守的隐私框架和原则，
并分析了学生和家长有关在线学习中被收集的数据的权利。

在分析的基础上，这本指导手册确定了以下有关在线学习中如何保护个人数据和隐私的五个方面。

1) 在线学习前准备好设备和工具。在线学习前设置设备、管理网络设置、选择和安装工具，确保良好的学习环境是保障
个人数据的基础。手册给出了有关这些问题的多种建议和解决方案。

2) 在登入学习平台时保护个人数据。注册和登录到学习平台需要学习者创建一个可靠的密码，保护密码和生物特征信息，
以创造一个安全的在线学习环境。具体来说，在公共电脑上注册和登录时，应特别注意不要保存登录信息、不要在电脑
屏幕上留下敏感信息、删除个人痕迹、禁用储存密码的功能等。

3) 浏览学习平台时保护个人隐私。对于参加 LMS 的课程，在线学习过程中利用个人学习服务，使用搜索引擎，识别本地
服务，具体的解决方案和实践步骤都在这一部分进行了阐述，本节还讨论了如何备份重要数据。

4) 在使用社交网络工具学习时，确保个人资料的安全。在使用社交网络工具时，要注意合理利用网络研讨会，负责地在
线讨论和在论坛发帖，安全上网等，针对这些问题的具体建议已经给出。

5) 在线学习结束后清理个人数据。在完成在线学习后，学习者需要做出是否删除数据的决定。本节讨论了如何删除数据
和停用个人帐户的建议和方法。

由于在线学习或混合学习已成为一种流行的学习方式，这本书旨在提供在线学习期间保护个人数据的指导。以下五个问
题值得我们重视。

1) 在线教育的价值应进一步得到关注。“确保包容性和公平的优质教育，促进人人享有终身学习机会”是教育 2030 可持
续发展议程的目标。在线学习是实现这一教育目标的基础，它不仅适用于紧急时期的教育，也适用于未来教育。

2) 数据安全与个人隐私保护刻不容缓。在线学习过程中，个人数据保护的基本知识，如设置设备、注册在线学习平台、
通过平台学习等，对个人数据安全具有重要意义。为了促进在线学习中个人隐私的保护，政府的政策标准、行业的技术
保障体系以及其他利益相关者的行为应该携手为学习者营造一个安全的环境。

3) 在线学习是培养数字公民的重要途径。数字公民拥有有效利用信息技术与他人沟通、参与社会、创建与消费数字内容
的知识和技能。在线学习已经成为学生学习的典型场景，在线学习的行为、习惯、观念等必然会影响他们的生活。引导
学习者以适当的礼仪参与在线学习，可以培养有准备、有目的和有技能的数字公民。

4) 网络空间中的合作学习助力提升协同技能。个体通过彼此之间的互动和他们所生活的环境来创造意义。在线学习不仅
仅是浏览内容，而是与内容、同伴、教师和环境进行互动。因此，学生可以利用工具和技术在网络空间与同伴和教师交流，
同时了解如何在交流过程中保护自己的个人数据。

5) 融合数字学习与传统教学以支持弹性教学。学生可以自由选择时间和地点、数字资源、教学方法、学习活动和支持服务，
这是未来的弹性学习模式。在线学习与传统学习的融合是弹性学习的前提。对这一融合的研究（包括融合过程中的个人
数据保护）应该共享，以期为人类带来光明的未来。

结语
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在线学习 (1.1)

在线学习指学生使用不同的设备（如移动电话、笔记本电脑等），在同步或异步环境中通过互联网进行学习的体验。在
这些环境中，学生可以在任何地方自主学习，并能与教师和其他学生互动（Singh & Thurman，2019 年）。

个人信息 (2.1)

个人信息是以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人的各种信息，包括自然人的姓名、
出生日期、身份证件号码、生物识别信息、住址、电话号码、电子邮箱、健康信息、行踪信息等。

—中华人民共和国民法典，第一千零三十四条

教育记录 (Education records) (2.2)

“教育记录”是与学生直接有关的记录，由教育机构或代表该机构行事的当事方保存。这些记录包括但不限于年级、成绩单、
班级名单、学生课程时间表、健康记录 (K-12 年级 )、学生财务资料 ( 高等教育程度 ) 和学生纪律档案。信息可以以任何
方式记录，包括但不限于手写、印刷、计算机媒体、录像带、录音磁带、胶片、缩微胶卷、缩微胶片和电子邮件。

—34CFR99.2，美国家庭教育权利和隐私法（Family Educational Rights and Privacy Act of United States）

隐私 (2.2)

隐私是自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息。

— 中华人民共和国民法典，第一千零三十二条

隐私政策 (2.3)

隐私政策是一种声明或法律文件 ( 隐私法 )，它公开了一方收集、使用、披露和管理客户或客户数据的部分或全部方式。
个人信息可以是任何可以用来识别个人的东西，不仅限于个人的姓名、地址、出生日期、婚姻状况、联系信息、身份证
签发和到期日期、财务记录、信用信息、病史、旅行地点以及购买商品和服务的意图。

– McCormick, Michelle. “New Privacy Legislation.” Beyond Numbers 427 (2003): 10-. ProQuest. Web. 27 Oct. 
2011

WiFi (3.2)

WiFi 是一种将电子设备连接到无线局域网 (WLAN) 的技术。WiFi 通常被称为无线网络。

虚拟专用网络 (VPN) (3.2)

虚拟专用网络 (VPN) 将专用网络扩展至公共网络，使用户能够通过共享网络或公共网络发送和接收数据，就好像他们的
计算设备直接连接到专用网络一样。VPN 是通过使用专用电路或使用现有网络上的隧道协议建立虚拟的点对点连接而创
建的。

术语表
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安全套接字层协议 (SSL) (3.3)

SSL 是在 TCP/IP 协议之上实现的安全协议。SSL 支持各种网络，并提供三种基本安全服务，所有这些服务都是由一个公
钥和一个对称密钥启用的。

统一资源定位符 (URL) (4.1)

统一资源定位符 (URL)，通俗地称为网址，是对网站资源的引用，它指定它在计算机网络上的位置和检索它的机制。

学习管理系统 (LMS) (5)

学习管理系统 (LMS) 是一种用于管理、记录、跟踪、报告、自动提供教育课程、培训项目或学习发展项目的软件应用程序。

– Ellis, Ryann K. (2009), Field Guide to Learning Management, ASTD Learning Circuits, archived from the original 
on 24 August 2014, retrieved 5 July 2012

搜索引擎 (5.3)

搜索引擎通常是一个用来指网络搜索引擎的术语。网络搜索引擎或因特网搜索引擎是一个程序系统，用来进行网络搜索 ( 因
特网搜索 )，这意味着以系统的方式在万维网上搜索文本框中指定的特定搜索信息。 搜索结果通常显示在一行结果中，通
常称为搜索引擎结果页 (SERPs)。

HTTP cookie (5.3)

HTTP cookie（也称为 Web cookie，Internet cookie，browser cookie 或简称 cookie）是从网站发送并在用户浏览时
由用户的 Web 浏览器存储在用户计算机上的一小段数据。

位置服务 (LBS) (5.4)

基于位置的服务 (LBS) 是一个通用术语，表示利用地理位置数据和信息向用户提供服务或信息的软件服务。LBS 可以应
用于多种场合，如健康、室内物体搜索、娱乐、工作、个人生活等。

社交网络和社交网络服务 (6)

社交网络是一种社会结构，由一组社会行为者 ( 如个人或组织 )、一组二元关系以及行为者之间的其他社会互动组成。社
交网络视角为分析整个社会实体的结构提供了一套方法，同时也提供了各种理论来解释这些结构中所观察到的模式。

社交网络服务 ( 也包括社交网站或社交媒体 ) 是一个在线平台，有着相似的个人或职业兴趣、活动、背景或现实生活中的
联系的人们可以利用这个平台与其他人建立社交网络或社交关系。

– Wasserman, Stanley; Faust, Katherine (1994). 

域名系统 (DNS) (6.3)

域名系统 (Domain Name System, DNS) 是互联网的一项服务。它作为将域名和 IP 地址相互映射的一个分布式数据库，
能够使人更方便地访问互联网。
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主题索引

第三章
个人设备设
置和学习工
具选择

3.1 
设置个人设备

级别
认识 / 警惕 / 保护自己 / 保护他人 主题

我可以选择哪些在线学习工
具？相关用户

学生、家长、老师

相关隐私
储存在设备内的个人数据，例如个人身份信息

主题
如何确保设备安全？

风险
• 遗失或被盗

3.2
管理网络连接

级别
认识 / 警惕 / 保护自己 / 保护他人

主题
如何将移动设备连接到互联
网？

相关用户
学生、家长、老师

相关隐私
储存在设备内的个人数据，例如个人身份信息

风险
• 网络入侵
• 中间人攻击
• 浏览器劫持

主题
如何安全使用互联网？

3.3 
选择和安装学习工
具

级别
认识 / 警惕 / 保护自己 / 保护他人

主题
作为一名教师，我如何为学
生选择工具？

相关用户
学生、家长、老师

主题
如何安全下载及安装软件？

相关隐私
个人身份信息，生物识别信息

风险
• 假冒或恶意网站
• 电脑病毒
• 恶意软件
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第三章
个人设备设
置和学习工
具选择

3.4
浏览隐私政策

级别
认识 / 提高警觉

主题
如何找到隐私政策？

相关用户
学生、家长、老师

相关隐私
基本资料

风险
• 在线学习工具滥用数据

第四章
注册和登录
时的隐私安
全

4.1
创建账户的密码策
略

级别
认识 / 提高警觉 / 保护自己

主题
如何设置强密码？

相关用户
学生、家长、老师

主题
使用密码管理工具

相关隐私
个人身份信息，网络身份信息

主题
如何使用谷歌浏览器或 iOS
生成强密码？

风险
• 弱密码
• 密码泄露

主题
如何保护密码不会泄漏？

主题
什么是生物识别标识？

主题
如何保护我的生物特征信
息？

4.2
公共设备的安全问
题

级别
认识 / 提高警觉 / 保护自己

主题
如何安全使用公用电脑？

相关用户
学生、家长、老师

相关隐私
个人身份信息，网络身份信息

风险
• 用户信息泄露
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第五章 
在线学习平
台中的数据
和隐私安全

5.1
课程注册与管理

级别
认识 / 提高警觉 / 保护自己

主题
如何报名参加课程？（例如
Coursera）

相关用户
学生、家长

主题
如何浏览和关注社区？（例
如 Edmodo）

相关隐私
基本信息，出勤信息，首选内容，学习记录

风险
• 由于用户、站点或第三方造成的数据泄漏

5.2
个性化学习服务

级别
保护自己

主题
政策制定者和教育领导者在
制定各种个性化学习策略时
需要知道什么？

相关用户
学生

相关隐私
个人上网记录

风险
• 提取和恶意使用信息，如用户偏好和学习模式等
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

5.3 
使用搜索服务

级别
保护自己

主题
如何保护你的搜索隐私？相关用户

学生

相关隐私
网络浏览痕迹

主题
如何屏蔽搜索引擎中的
「cookies」？

风险
• 提取和恶意使用信息，如用户偏好和学习模式
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息
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第五章 
在线学习平
台中的数据
和隐私安全

5.4
管理定位服务

级别
认识 / 提高警觉 / 保护自己

主题
如何防止手机被追踪？

相关用户
学生

相关隐私
个人位置资料

风险
• 位置 / 信息泄露对人身和财产安全的威胁
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

5.5
备份个人数据

级别
认识 / 提高警觉 / 保护自己

主题
如何进行数据备份？

相关用户
学生，家长，老师

相关隐私
个人身份信息等

风险
• 转售个人资料
• 广告
• 生命安全

第六章
社交网络工
具中的数据
和隐私保护

6.1
使用视频会议工具

级别
认识 / 提高警觉 / 保护自己

主题
在线直播时确保网络安全—
给家长和监护人的建议

相关用户
学生

相关隐私
个人位置资料

风险
• 位置 / 信息泄露对人身和财产安全的威胁
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息
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第六章
社交网络工
具中的数据
和隐私保护

6.2
发布网络信息内容

级别
认识 / 警惕 / 保护自己 / 保护他人

主题
社交网络中的基本注意事项

相关用户
学生、家长、老师

主题
注意网络礼仪

相关隐私
个人身份信息，个人财产信息，个人信息位置

风险
• 提取和恶意使用信息，例如用户用户偏好
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

6.3
屏蔽不健康内容

级别
认识 / 提高警觉 / 保护自己

主题
如何屏蔽不适当的内容？

相关用户
学生

主题
如何管理你的推送通知？

相关隐私
个人上网记录

主题
应对网络欺凌风险

• 提取和恶意使用信息，例如用户用户偏好
• 由于平台受到外部攻击而导致用户信息泄露
• 向第三方平台提供非法信息

第七章
个人信息删
除

7.1
删除在线学习数据

级别
认识 / 提高警觉 / 保护自己

主题
如何删除用户生成内容？

相关用户
学生

相关隐私
个人身份信息，个人网络历史

风险
• 该平台不允许删除
• 删除后非法保留信息

7.2
注销账户

级别
认识 / 提高警觉 / 保护自己

主题
如何停用帐户？

相关用户
学生

相关隐私
个人身份信息，个人网络历史

风险
• 该平台不允许停用
• 禁用后非法保留信息
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